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Tillbaka till innehdllssidan

Distribution

Dell™ Systemadministratorshandbok

N&r du &r beredd att distribuera en dator till en anvéndare ansluter du datorn till en strémkalla och till natverket. Anvand det inbyggda natverkskortet Intel®
82566MM NIC. Intel Active Management Technology (iAMT®) fungerar inte med ndgot annat inbyggt natverkskort.

Né&r datorn sl&s pad letar den direkt efter en SCS-server for installation och konfiguration. Om datorn hittar den har servern kommer den Intel AMT-kompatibla
datorn att skicka ett Hello-meddelande till servern.

DHCP och DNS maste vara tillgangligt for sokningen efter installations- och konfigurationsservern for att den ska fungera automatiskt. Om DHCP och DNS inte
ar tillgangliga m8ste SCS-serverns IP-adress anges manuellt i den Intel AMT-kompatibla datorns MEBXx.

Meddelandet Hello innehdller foljande information:

Distributions-ID (PID)

Universell unik identifierare (UUID)

IP-adress

Versionsnummer for ROM och inbyggd programvara (Firmware - FW)

Meddelandet Hello &r transparent for slutanvandaren. Det finns ingen &terkopplingsmekanism som talar om fér dig att datorn sander ut meddelandet. SCS
anvander informationen i Hello-meddelandet for att starta en TLS-anslutning (Transport Layer Security) till den Intel AMT-kompatibla datorn med en TLS/PSK-
chifferuppséattning (PSK - Pre-Shared Key), forutsatt att TLS stods.

SCS anvander PID for att séka ratt pd distributionslosenordet (PPS - Provisioning Passphrase) i den distribuerande serverns databas, och anvander sedan
PPS och PID for att skapa en TLS Pre-Master Secret. TLS ar valfritt. Om transaktionerna ska vara sékra och krypterade bér du anvanda TLS om infrastrukturen
ar tillganglig. Om du inte anvander TLS utnyttjas HTTP Digest fér 6msesidig autentisering. HTTP Digest &r inte lika saker som TLS. SCS loggar in p& Intel AMT-
datorn med anvandarnamn, I6senord och tillhandahéller féljande obligatoriska dataposter:

Nytt PPS och PID (fér framtida installation och konfiguration)
TLS-certifikat

Privata nycklar

Aktuellt datum och tid

HTTP Digest-uppgifter

HTTP Negotiate-uppgifter

Datorn g&r frén installationslage till distributionslage, och darefter ar Intel AMT fullstandigt driftsklar. N&r datorn 6vergatt till distributionslaget gar den att
fjarrstyra.

Tillbaka till inneh8lissidan
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Tillbaka till innehdllssidan
Intel® Management Engine B1OS Extension (MEBXx)
Dell™ Systemadministratorshandbok

@ Oversikt dver Intel MEBx
@ Konfigurera Intel Management Engine (ME)

@ Konfigurera datorn fér att stéda Intel AMT Management-funktioner
@ Standardinstéliningar fér MEBx

Oversikt 6ver Intel MEBx

Intel® Management Engine BIOS Extension (MEBx) erbjuder konfigurationsalternativ pd plattformsnivd sd att du kan konfigurera hur ME-plattformen
(Management Engine) fungerar. Alternativen ar bland annat att aktivera och inaktivera enskilda funktioner och stélla in stromkonfigurationer.

Det héar avsnittet innehdller detaljer om konfigurationsalternativen och begrénsningarna (om ndgra) for MEBx.

Alla andringar av ME Configuration-instéliningarna cachelagras inte i MEBx. De sparas inte i ME:s ickevolatila minne (NVM) forrén du avslutar MEBx. Darfor
kommer de &ndringar som gjorts fram till en eventuell krasch i MEBx INTE att sparas till NVM for ME.

[E4 0Bs! Briscoe AMT levereras i Enterprise-lage som standard.

N3 anvdndargranssnittet for MEBx-konfiguration
Anvandargréanssnittet fér MEBx-konfiguration kan visas pa en dator pa foljande satt:

1. Starta geller starta omo) datorn.
2. Tryck pa <Ctrl><p> sé fort den bld DELL™-logotypen visas.

Om du véntar for lange och operativsystemets logotyp visas, fortsatter du att vanta tills skrivbordet i Microsoft® Windows® visas. Stéang sedan av
datorn och forsok igen.

3. Skriv in ME-lésenordet. Tryck p8 <Enter>.
MEBx-skarmen visas s8 som det ser ut nedan.
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Intel (k) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit
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Huvudmenyn erbjuder tre funktionsval:

1 Intel ME Configuration (Intel ME-konfiguration)
1 Intel AMT Configuration (Intel AMT-konfiguration)
1 Change Intel ME Password (dndra losenord for Intel ME)

Menyerna Intel ME Configuration (Intel ME-konfiguration) och Intel AMT Configuration (Intel AMT-konfiguration) beskrivs i foljande avsnitt. Du maste
emellertid forst andra |6senord innan du kan fortsatta med dessa menyer.

Byta Iosenord for Intel ME

Standardlésenordet &r admin, och &r detsamma pé& alla nyss distribuerade plattformar. Du méaste &ndra det forinstéllda I6senordet innan du kan &ndra ndgra
funktionsinstallningar.
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Det nya I6senordet maste inkludera féljande element:

Atta tecken

En versal (stor) bokstav

En gemen (liten) bokstav

En siffra

Ett specialtecken (ej siffra), till exempel !, $, eller ; anvénd inte tecknen :, ”, och ,.

Understrecket ( _ ) och blanksteg gdr att anvéanda i I6senord, men 6kar INTE I6senordets komplexgrad.

Konfigurera Intel® Management Engine (ME)
Du kommer till sidan Intel® Management Engine (ME) Platform Configuration (Konfiguration av Intel ME-plattformen) s8 har:

1. Valj ME Configuration (ME-konfiguration) p& huvudmenyn Management Engine BIOS Extension (MEBx). Tryck pd <Enter>.
2. Foljande meddelande eller ndgot liknande visas:

System resets after configuration changes. Continue: (Y/N) (Systemet startas om ndr konfigurationen &ndras. Fortsatta: (J/N))
3. Tryck pd <y>.

Sidan ME Platform Configuration (ME-plattformskonfiguration) visas. P& den héar sidan kan du konfigurera olika specialfunktioner hos ME, till exempel
egenskaper, strémalternativ och s vidare. Nedan hittar du snabblénkar till de olika avsnitten.

Intel ME State Control (Statuskontroll fér Intel ME)
Intel ME Firmware Local Update (Lokal uppdatering av Intel ME-firmware)
Intel ME Features Control (Kontroll av Intel ME-funktioner)
o Manageability Feature Selection (Val av hanteringsfunktioner)
o LAN Controller (LAN-styrenhet)
Intel ME Power Control (Strémhantering fér Intel ME)
o Intel ME ON in Host Sleep States (Intel ME P8 i vardvilolagen)
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Intel(R) ME Features Control
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Return to Previous Menu
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Intel ME State Control (Statuskontroll for Intel ME)

Né&r du valjer ME State Control (Statuskontroll for ME) pd menyn ME PIatfou;m Configuration (Konfiguration av ME-plattformen) visas menyn ME State Control
(Statuskontroll fér ME). Du kan inaktivera ME om du vill isolera ME-datorn fran huvudplattformen fram tills dess att felsokningsprocessen &r slut.
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[ 1 DISABLED]
[=] ENABLED

Om alternativet ME State Control (Statuskontroll for ME) &r aktiverat kan du inaktivera ME for att isolera ME-datorn fran huvudplattformen under felsskning av
ett faltfel. Nedanstdende tabell beskriver alternativen mer detaljerat.

ME Platform State Control (Statuskontroll for ME-plattformen)
Alternativ Beskrivning
Aktiverad Aktivera Management Engine p& plattformen
Inaktivera Inaktivera Management Engine p& plattformen

Faktum ar att ME inte egentllgen inaktiveras med alternativet Dlsabled (Inaktiverad). I stéllet 6verg8r den till paus véldigt tidigt under startproceduren, vilket

innebér att datorn inte har n8gon trafik som harrér fran ME p& ndgon av sina bussar, vilket garanterar att du kan felsoka ett datorproblem utan att behéva
oroa dig 6ver vilka problem ME kan ha orsakat.

Intel ME Firmware Local Update (Lokal uppdatering av Intel ME-firmware)

Detta alternativ p& menyn ME Platform Configuration (Konfiguration av ME-plattformen) stéller in policyn for att tilldta att MEBx uppdateras lokalt.
Standardinstéllningen ar Always Open (Alltid 6ppen). Ovriga tillgéngliga instéllningar & Never Open (Aldrig 6ppen) och Restricted (Begransad).
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[#] DISABLED
[ 1 ENABLED

Som stod vid tillverkningsprocessen samt OEM-specifika uppdateringsprocesser pd faltet erbjuder ME-firmware en OEM-installbar funktion som lamnar den

lokala kanalen fér firmware-uppdatering 6ppen hela tiden, oberoende av vilket varde du valjer for alternativet ME Firmware Local Update (Lokal uppdatering
av Intel ME-firmware).

Alternativet Always Open (Alltid 6ppen) tilldter att OEM anvéander den lokala uppdateringskanalen fér ME-firmware for att uppdatera ME- flrmware utan att gd

via MEBx varje gdng. Om du valjer Always Open (Alltid 6ppen) visas inte alternativet ME FW Local Update (Lokal uppdatering av ME-firmware) pd menyn for
ME-konfiguration. Nedanstdende tabell beskriver alternativen mer detaljerat.



Alternativet ME Firmware Local Update

Alternativ Beskrivning
Always Open Den lokala uppdateringskanalen fér ME-firmware ar alltid aktiv. En startcykel féoréandrar inte aktiverad till
(Alltid 6ppen) inaktiverad. Alternativet ME FW Local Update (Lokal uppdatering av ME-firmware) kan ignoreras.
Den lokala uppdateringskanalen for ME-firmware styrs av alternativet ME FW Local Update (Lokal
Never (Aldrig) uppdatering av ME-firmware) som kan aktiveras eller inaktiveras. En startcykel foréandrar aktiverad till
inaktiverad.
Restricted Den lokala uppdateringskanalen fér ME-firmware &r alltid aktiv enbart om Intel AMT har stéllts in i laget
(Begransad) "Unprovision”. En startcykel foréandrar inte aktiverad till inaktiverad.

Always Open (Alltid 6ppen) aktiverar &sidosattningsraknaren, och tilldter lokala uppdateringar av ME-firmware. Asidosattningsraknaren &r ett fabriksinstallt
varde som tilldter lokala uppdateringar av ME-firmware som standard. Alternativen Never Open (Aldrig 6ppen) och Restricted (Begrénsad) inaktiverar
&sidosattningsraknaren och tilldter inte lokala uppdateringar av ME-firmware om detta inte uttryckligen tilldts med alternativet Intel ME Firmware Local
Update (Lokal uppdatering av ME-firmware). Genom att vélja Never Open (Aldrig 6ppen) eller Restricted (Begrdnsad) lédggs alternativet Intel ME Firmware
Local Update (Lokal uppdatering av ME-firmware) till, som sedan kan stéllas in pa Enable (Aktivera) eller Disable (Inaktivera). Som standard &r det
inaktiverat.

LAN Controller (LAN-styrenhet)

Manga OEM-plattformar erbjuder ett alternativ i BIOS sd att den inbyggda LAN-styrenheten kan aktiveras eller inaktiveras. P8 ett ME-operativsystem med AMT-
eller ASF-méjlighet (Alert Standard Format) delas LAN-styrenheten av ME och véarden, och méste aktiveras for att AMT ska fungera korrekt. Om styrenheten
inaktiveras kan detta oavsiktligen pdverka ME-delsystemets funktion. Du bér darfér inte inaktivera LAN-styrenheten s& lange som ME anvénder det for att
tillhandahalla AMT eller ASF. Om plattformens BIOS-alternativ for den inbyggda LAN-styrenheten emellertid ar instélld pd None (Ingen) far alternativet LAN
Controller (LAN-styrenhet) pd menyn ME Platform Configuration (ME-plattformskonfiguration) ocksd alternativen Enabled (Aktiverad) och Disabled
(Inaktiverad).
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[ 1 DISABLED)

[=] ENABLED

Né&r du véljer alternativet LAN Controller (LAN-styrenhet) pd menyn ME Platform Configuration (ME-plattformskonfiguration) nar ME-funktionen (Intel AMT
eller Intel QST) har valts kommer féljande meddelande att visas: Please set Manageability Feature to None before changing this option (Stéll in
hanteringsfunktionen till Ingen innan detta alternativ &ndras). Fér ME-plattformsklienten &r den férvalda installningen fér LAN Controller (LAN-styrenhet)
Enabled (Aktiverad).
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Please set Manageability Feature to NONE
before changing this option

Intel ME Features Control (Kontroll av Intel ME-funktioner)
Menyn ME Features Control (Kontroll av ME-funktioner) inneh8ller foljande installningar.
Manageability Feature Selection

Né&r du véljer alternativet Manageability Feature Selection (Val av hanteringsfunktioner) pd menyn ME Features Control (Kontroll av ME-funktioner) visas
menyn ME Manageability Feature (ME-hanteringsfunktion).
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[ 1 NONE|
[%] Intel(R) AMT
[ 1 ASF

Du kan anvénda det har alternativet for att avgora vilken hanteringsfunktion som ska aktiveras.

1 ASF - Alert Standard Format. ASF &r en standardteknik for hantering av féretagstillgdngar. Intels ICH9-plattform stéder ASF-specifikation 2.0.
1 Intel AMT - Intel Active Management Technology. Intel AMT &r en férbattrad teknik for hantering av foretagstillgdngar. Intels ICH9-plattform stéder Intel
AMT 2.6.

Nedanstdende tabell beskriver dessa alternativ.

Alternativet Management Feature Select

Alternativ Beskrivning
None (Ingen) Manageability Feature &ar inte vald
Intel AMT Intel AMT-hantering har valts
ASF ASF-hanteringsfunktionen har valts




N&r du &ndrar alternativet fr&n Intel AMT till None (Ingen) visas en varning om att Intel AMT automatiskt kommer att kéra “unprovision” om du godkanner
andringen.

Alternativet None (Ingen) har inga hanteringsfunktioner som ME-datorn erbjuder. I detta fall lases den inbyggda programvaran (firmware) in (ME &r allts§
fortfarande aktiverat), medan hanteringsprogrammen forblir inaktiverade.

Intel ME Power Control (Stromhantering for Intel ME)
Menyn ME Power Control (Strémhantering for ME) staller in de energirelaterade alternativen for ME-plattformen. Den innehdller féljande instaliningar.
ME On in Host Sleep States (Intel ME P& i virdviloldgen)

Om du véljer alternativet ME ON in Host Sleep States (Intel ME P& i vérdviloldgen) pd menyn ME Power Control (Stromhantering for ME) visas menyn ME in
Host Sleep States (Intel ME P& i vardvilolagen).
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n SO, S3/4C
S0, S3/AC, S4-5.AC
Mobile: ON in 50; ME WolL in S3/AC
Mobile: ON in §0; ME Wol in S3/AC, S4-5/AC

Det strémpaket du valjer avgor nar ME slds PA. Standardstrémpaketet stanger av ME i alla Sx-lagen (S3/54/S5).

Slutanvéandaradministratéren kan vélja vilket strémpaket som anvénds beroende pd hur datorn anvands. Sidan for val av strompaket visas ovan.

Strompaket som stods
Strompaket

1 2 3 4 5 6 7

SO (dator PR) PR PR PR PR PR PR PR

S3 (pausa till RAM) AV PR PR \’>/IVE>L \’\IAV%)L PR PR

S4/S5 (pausa till disk/mjuk avstangning) AV AV PR PR ME PR ME
Wol Wol

ME OFF After Power Loss (ME Av efter strémavbrott) | Nej Nej Nej Nej Nej Ja Ja

* WoL - Wake on LAN (Fjarrstart)

Om valt strompaket visar OFF After Power Loss (Av efter stromavbrott) kommer Intel ME att forbli avsténgt efter 8terkomst fran ett mekaniskt avsténgt lage
(G3). Om valt strompaket INTE visar OFF After Power Loss (Av efter stromavbrott) driver Intel ME datorn pd (S0) helt kort, och stanger sedan av datorn (S5).

Konfigurera datorn for att stéda Intel AMT Management-funktioner

Né&r du &r fardig med att stalla in funktionen Intel® Management Engine (ME) méste du starta om innan du stéller in Intel AMT fér en ren start. Nedanstdende
bild visar menyn Intel AMT configuration (Intel AMT-konfiguration) efter att en anvandare har valt alternativet Intel AMT Configuration (Intel AMT-
konfiguration) frdn huvudmenyn Management Engine BIOS Extension (MEBx). Den héar funktionen gér att du kan konfigurera en dator med Intel AMT-
kapacitet att stdda Intels AMT-hanteringsfunktioner.

Du méste ha en grundlaggande forstdelse for termer inom natverks- och datorteknik, till exempel TCP/IP, DHCP, VLAN, IDE, DNS, natmask, standardgateway
och dom&nnamn. Att forklara dessa termer ligger utanfér det har dokumentets omrade.
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Sidan Intel AMT Configuration (Intel AMT-konfiguration) innehéller de alternativ som anvéndarna kan stalla in och som visas nedan.

Bilder av dessa menyalternativ hittar du i Enterprise-ldge och SMB-ldage.

Menyalternativ

Un-Provision (Avprovisionering)

SOL/IDE-R

Secure Firmware Update (Séker firmwareuppdatering)
Set PRTC (Ange PRTC

Idle Timeout (Timeout fér inaktivitet)

Host Name (Vérdnamn

TICP/IP

Provisioning Server (Provisioneringsserver)
Provision Model (Provisioneringsmodell)
Set PID and PPS (Ange PID och PPS)

Host Name (Vardnamn)

Ett vardnamn kan tilldelas till datorn med Intel AMT-kapacitet. Detta &r vardnamnet for datorn med Intel AMT-funktion. Om Intel AMT &r instélld pd DHCP M&STE
vardnamnet vara identiskt med operativsystemdatorns namn.

TCP/IP
Gor att du kan &ndra foljande TCP/IP-konfiguration for Intel AMT.

1 Network interface (Natverksgranssnitt) — ENABLE** / DISABLED (Aktivera** / Inaktiverad)
Om nétverksgranssnittet ar inaktiverat behdvs inte lange alla TCP/IP-installningar.

1 DHCP Mode (DHCP-lage) - ENABLE** / DISABLED (Aktivera** / Inaktiverad)
Om DHCP-laget ar aktiverat konfigureras TCP/IP-instéllningarna av en DHCP-server.

Om DHCP-laget inaktiveras kravs foljande statiska TCP/IP-instéliningar for Intel AMT. Om en dator &r i statiskt lage behdver den en separat MAC-adress for
Intels Management-motor. Denna extra MAC-adress kallas ofta for MNGMAC-adressen (Manageability MAC). Om det inte finns en separat MNGMAC-adress g&r
det INTE att stélla in datorn for statiskt lage.

IP address (IP-adress) - Internetadressen till Intel Management Engine.

Subnet mask (Natmask) - Den ndatmask som anvénds for att avgdra vilket nat IP-adressen hor till.
Default Gateway address (Standardgatewayadress) - Standardgatewayen for Intel Management Engine.
Preferred DNS address (6nskad DNS-adress) - 6nskad dom&nnamnserveradress.

Alternate DNS address (Alternativ DNS-adress) - Alternativ domannamnserveradress.

Domain name (Domé&nnamn) - Domannamn for Intel Management Engine.

Provisioning Server (Provisioneringsserver)

Stéller in IP-adress och portnummer (0-65535) for en Intel AMT-provisioneringsserver. Den héar konfigurationen visas endast for Enterprise Provision Model.

Provision Model (Provisioneringsmodell)
Féljande provisioneringsmodeller &r tillgéngliga:

1 Compatibility Mode (Kompatibilitetslage) - Intel AMT 2.6** / Intel AMT 1.0
Kompatibilitetsldget innebéar att anvandaren kan véaxla mellan Intel AMT 2.6 och Intel AMT 1.0.
1 Provisioning Mode (Provisioneringslage) - Enterprise** / Small Business
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Detta innebér att du kan vélja mellan Small Business- och Enterprise-ldget. Enterprise-ldget kan ha andra sékerhetsinstéllningar &n Small Business-
laget. P& grund av de olika sikerhetsinstallningarna kan vart och ett av dessa ldgen kréva olika processer for att installations- och
installningsprocessen ska kunna slutféras.

Set PID and PPS (Ange PID och PPS)
Nar PID/PPS stélls in eller tas bort orsakar detta en delvis avprovisionering om installationen och instéllningarna “p&g&r”.

1 Set PID and PPS (Ange PID och PPS) - Stéller in PID och PPS. Ange PID och PPS i streckformat. (T.ex. PID: 1234-ABCD ; PPS: 1234-ABCD-1234-ABCD-
1234-ABCD-1234-ABCD) Obs! - Ett PPS-védrde pa “0000-0000-0000-0000-0000-0000-0000-0000” forandrar inte laget for installationsinstallningarna. Om
detta varde anvands kommer laget for installation/konfiguration att forbli “Not-started”.

Un-Provision (Avprovisionering)
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Alternativet Un-Provision (Avprovisionering) gor att du kan 8terstalla Intel AMT-konfigurationen till fabriksinstallningarna. Det finns tre typer av
avprovisionering:

1 Partial Un-provision (Delvis avprovisionering) - Det har alternativet terstaller alla Intel AMT-instéllningar till standardvéarden, men lamnar kvar
PID/PPS. MEBx-l6senordet dndras inte.

Full Un-provision (Fullstandig avprovisionering) — Det har alternativet &terstaller alla Intel AMT-instéllningar till standardvérden. Om ett PID/PPS-varden
existerar nollstalls bdda. MEBx-lssenordet andras inte.

CMOS clear (Rensa CMOS) - Detta alternativ for avprovisionering &r inte tillgéangligt i MEBx. Det har alternativet aterstaller samtliga vérden till standard.
Om ett PID/PPS-vérden existerar nollstélls bdda. MEBx-l8senordet 8terstalls till standardvardet (admin). For att kunna vélja detta alternativ maste du
témma CMOS (dvs. justera en bygling p& moderkortet).

SOL/IDE-R



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

TCP/1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [141=Select [ENTERI=Access

1 Username and Password (Anvandarnamn och l6senord) — DISABLED** / ENABLED (Inaktiverad** / Aktiverad)

Det har alternativet erbjuder anvéndarautentisering fér SOL/IDER-sessionen. Om Kerberos-protokollet anvands ska detta alternativ anges till Disabled
(Inaktiverad), och anvandarautentiseringen bor i stéllet ske via Kerberos. Om Kerberos inte anvénds kan du vélja att aktivera eller inaktivera
anvandarautentisering for SOL/IDER-sessioner.

Serial-Over-LAN (SOL) (Seriell-via-LAN) - DISABLED** / ENABLED (Inaktiverad** / Aktiverad)

SOL tilldter att in-/utdata fr&n den Intel AMT-hanterade klientkonsolen omdirigeras till hanteringsserverkonsolen.

IDE Redirection (IDE-R) (IDE-omdirigering) - DISABLED** / ENABLED (Inaktiverad** / Aktiverad)

IDE-R tilldter att den Intel AMT-hanterade klienten startas frén fjarrdiskavbilder p& hanteringskonsolen.

Secure Firmware Update (Sdker firmwareuppdatering)

Med det héar alternativet kan du aktivera/inaktivera sékra firmware-uppdateringar. Secure firmware update (So'a'ker firmwareuppdatering) kréaver ett
anvandarnamn och Iésenord for administratérer. Om inget administratérsanvdndarnamn och I6senord anges gar det inte att uppdatera den inbyggda
programvaran.

Né&r funktionen Secure Firmware Update (Séker firmwareuppdatering) aktiveras kan du uppdatera programvaran med den sékra metoden. Sékra firmware-
uppdateringar g&r via LMS-drivrutinen.
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[ 1 DISABLED

[%] ENABLED

Set PRTC (Ange PRTC)

Ange PRTC i GMT-format (UTC) (RRRAR:MM:DD:TT:MM:SS). Giltigt datumintervall &r 1/1/2004 - 1/4/2021. Instéliningen av PRTC-vardet anvands for virtuellt
underhdll av PRTC under avstangt (G3) lage. Den har konfigurationen visas endast fér Enterprise Provision Model.
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Enter PRTC in GMT(UTC) format (YYYY:MM:DD:HH:MM:5S)
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Idle Timeout (Timeout for inaktivitet)

Anvand den har installningen for att definiera timeoutvérdet for ME WolL-inaktivitet. Nar denna timer I6per ut vergdr ME till ett lage for 18g energinivd. Denna
timeout har endast effekt nar en av stromprinciperna for ME WolL valjs. Ange vardet i minuter.
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ldle Timeout|

Timeout Value (0-65535)

[ESC1=Exit [ENTER]=Submit

Exempel pa instédllningar av Intel AMT i DHCP-ldge

Nedanstdende tabell visar ett grundldggande exempel pa installningar for menysidan Intel AMT Configuration (Intel AMT-konfiguration) nar datorn ska
konfigureras i DHCP-lage.

Exempel p& konfigurationer av Intel AMT i DHCP-lige

Parametrar for Intel AMT-konfiguration

Virden

Intel AMT Configuration (Intel AMT-konfiguration)

Valj och tryck pd <Enters>.

Host Name (Vardnamn)

Exempel: IntelAMT
Detta &r samma som operativsystemdatorns namn.

TCP/IP

Ange parametrarna s& har:

1 Aktivera Network interface (Natverksgranssnitt)
1 Aktivera DHCP Mode (DHCP-lage)
1 Ange ett domannamn (t.ex. amt.intel.com)

1 Intel AMT 2.6 Mode (Intel AMT 2.6-lage)




Provision Model (Provisioneringsmodell)

Small Business

SOL/IDE-R

Aktivera SOL
Aktivera IDE-R

Remote FW Update (Fjarruppdatering av firmware)

Aktiverad

Spara och avsluta MEBx och starta sedan datorn till operativsystemet Microsoft® Windows®.

Exempel pa instidllningar av Intel AMT i statiskt ldge

Nedanstdende tabell visar ett grundlaggande exempel p& instéliningar for menysidan Intel AMT Configuration (Intel AMT-konfiguration) nar datorn ska
konfigureras i statiskt lage. Datorn behdver tvd MAC-adresser (en GBE MAC-adress, och en MNGMAC-adress [Manageability MAC]) for att det statiska laget ska

fungera. Om en MNGMAC-adress saknas gar det inte att stalla in Intel AMT till statiskt lage:

Exempel pd konfigurationer av Intel AMT i statiskt ldge

Parametrar for Intel AMT-konfiguration

Vérden

Intel AMT Configuration (Intel AMT-konfiguration)

Valj och tryck p8 <Enter>.

Host Name (Vardnamn)

Exempel: IntelAMT

TCP/IP

Ange parametrarna sa har:

Aktivera Network interface (Natverksgranssnitt)
Inaktivera DHCP Mode (DHCP-lage)

Ange en IP-adress (t.ex. 192.168.0.15)

Ange en natmask (t.ex. 255.255.255.0)
Standardgatewayadressen ar valfri

Onskad DNS-adress é&r valfri

Alternativ DNS-adress &r valfri

Ange ett domannamn (t.ex. amt.intel.com)

Provision Model (Provisioneringsmodell)

Intel AMT 2.6 Mode (Intel AMT 2.6-lage)
Small Business

SOL/IDE-R

Aktivera SOL
Aktivera IDE-R

Remote FW Update (Fjarruppdatering av firmware)

Aktiverad

Spara och avsluta MEBx och starta sedan datorn till operativsystemet Microsoft® Windows®.

Standardinstdliningar for MEBx

Nedanstd8ende tabell visar alla standardinstaliningar fér Intel® Management Engine BIOS Extension (MEBX).

Password (Lésenord)

admin

Intel ME Platform Configuration Standardinstallningar

Intel ME Platform State Controlt (Statuskontroll for Intel ME-
plattformen)

Intel ME Firmware Local Update (Lokal uppdatering av Intel ME-
firmware)
Intel ME Features Control (Kontroll av Intel ME-funktioner)

Manageability Feature Selection (Val av hanteringsfunktioner)

Intel ME Power Control (Stromhantering for Intel ME)

Intel ME ON in Host Sleep States (Intel ME P4 i vardvilolagen)

Aktiverad *
Inaktiverad

Aktiverad
Inaktiverad™>

Ingen
Intel AMT *
ASF

P8 for SO*

P& for S0, S3/AC

P& for SO, S3/AC, S4-5/AC

P& for SO;ME Wol for S3/AC

P& for SO; ME Wol for S3/AC, S4-5/AC

Mobile:
Mobile:
Mobile:
Mobile:
Mobile:

Standardinstaliningar for Intel AMT-konfiguration

Host Name (Vardnamn)

TCP/IP
Disable Network Interface? (Inaktivera natverksgranssnitt?)
DHCP Enabled. Disable? (DHCP aktiverat. Inaktivera?)
Domain Name (Domé&nnamn)

Provisioning Server (Provisioneringsserver)
Provisioning Server Address (Adress for provisioneringsserver)
Port Number (0-65535) (Portnummer (0-65535))

Provision Model (Provisioneringsmodell)
AMT 2.6 Mode (Intel AMT 2.6-lage)

Set PID and PPS ** (Ange PID och PPS)
Set PID and PPS ** (Ange PID och PPS)

N
N

blank2

0.0.0.0
o]

PPS Format: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD



Un-Provision2 (Avprovisionera)

SOL/IDE-R
Username & Password (Anvéndarnamn och l6senord) Lr:;:(\/té\::gag
. . . Inaktiverad
Serial Over LAN (Seriell-via-LAN) Aktiverad *
. . - . Inaktiverad
IDE Redirection (IDE-omdirigering) Aktiverad *
Secure Firmware Update (Séker firmwareuppdatering) Lﬁrf;z?g
Set PRTC (Ange PRTC) tom
Idle Timeout (Timeout for inaktivitet)
Timeout Value (0x0-0xFFFF) (Timeoutvérde (0x0-OxFFFF)) 1

*Standardinstallning
**Kan orsaka delvis avprovisionering
1 av Intel AMT, statuskontrollen fér Intel ME-plattformen andras endast for felsékning av Management Engine (ME).

2 | Enterprise-l&ge laddar DHCP automatiskt dom&nnamnet.
3 Avprovisioneringsinstaliningen visas endast om boxen provisioneras.

Tillbaka till innehdllssidan
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Tillbaka till innehdllssidan

Om Intel® Active Management-teknologi

Dell™ Systemadministratorshandbok

Intel® Active Management Technology (Intel AMT, eller iAMT®) innebér att féretag enkelt kan administrera sina datorer i natverket. IT-ledningen kan:

1 Upptécka datortillgdngar i ett natverk, oberoende av om datorn &r pd eller av - Intel AMT anvander information som lagrats i bestandigt datorminne for
8tkomst till datorn. Datorn kan &ven nds nar den &r avstangd (kallas &ven for OOB-atkomst (Out of Band)).

Fjarreparera datorer dven efter operativsystemhaverier - Om en programvara eller operativsystemet havererar kan Intel AMT anvéndas for att nd
datorn fr8n distans och reparera den. IT-administratérer kan dven enkelt hitta datorproblem med hjalp av Intel AMT: s OOB-loggning och -avisering av
héndelser.

1 Skydda natverk frén inkommande hot samtidigt som programvara och virusskydd enkelt kan hallas uppdaterade i hela natverket.

Programsupport

Flera oberoende programvaruleverantérer (ISVs) bygger programvarupaket som samarbetar med Intels AMT-funktioner. Detta ger IT-administratérerna manga
alternativ for att fjarradministrera datortillgdngarna i foretagets natverk.

Funktioner och fordelar

Intel AMT

Egenskaper Fordelar
00B-3tkomst (Out-of-Band) Tilldter fjarradministration av plattformar oberoende av stromsattning eller operativsystemsstatus
Felsékning och 3terstalining pa distans Minskar antalet arbetsplatsbesok avsevart, och okar den tekniska IT-personalens effektivitet
Proaktiv avisering Minskar stillestdndstiden och minimerar reparationstiderna
Tillge"mgsspé’irnigg av maskin- och okar hastighet och ngggrannhet i jamférelse med manuella inventeringar och uppféljningar, vilket minskar
programvara pa distans kostnaderna for tillgangsredovisningen
Bestandigt lagringsminne fran tredje part 2!;2€nt:jsetl<r;1t;eft6?ct?|I;gagrsarggg\e,itsmi;nefgrelse med manuella inventeringar och uppféljningar, vilket minskar

Intel® Management Engine BIOS Extension (MEBx) &r en ROM-modul (tillval) som Intel levererar till Dell och som ingdr i Dells BIOS. MEBx har specialanpassats
for Dells datorer.

Tillbaka till inneh8llssidan
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Omdirigering av seriell kommunikation och IDE-kommunikation

Dell™ Systemadministratérshandbok

Intel® AMT gér det majligt att omdirigera seriell kommunikation och IDE-kommunikation frén en administrerad konsol, oberoende av den administrerade
klientens startldge och stromsituation. Klienten behéver bara ha Intel AMT-funktionen, en anslutning till en strémkalla och en natverksanslutning. Intel AMT
stoder Serial Over LAN (SOL, text/tangentbordsomdirigering) och IDE-omdirigering (IDER, CD-ROM-omdirigering) via TCP/IP.

Oversikt 6ver Serial Over LAN

Serial Over LAN (SOL) ar mdojligheten att emulera serieportskommunikation via en vanlig natverksanslutning. SOL kan anvéandas for de flesta
administrationsprogram dar en lokal serieportsanslutning normalt behdvs.

Nar en aktiv SOL-session upprattas mellan en Intel AMT-aktiverad klient och en administrationskonsol med Intels AMT-omdirigeringsbibliotek omdirigeras
klientens seriella trafik via Intel AMT via LOAN-anslutningen och gérs tillganglig for administrationskonsolen. P8 liknande s&tt kan administrationskonsolen skicka
seriella data via LAN-anslutningen som da tycks komma via klientens serieport.

Oversikt dver IDE-omdirigering

IDE Redirection (IDER) ar mojilgheten att emulera en cd-enhet eller dldre diskettenhet eller LS-120-enhet med IDE-grénssnitt via en vanlig natverksanslutning.
IDER innebér att en administrationsdator kan ansluta en av sina lokala enheter till en administrerad klient via nédtverket. Nar en IDER-session har upprattats
kan den administrerade klienten utnyttja fjarrenheten precis som om den vore direkt ansluten till en av de egna IDE-kanalerna. Detta kan vara praktiskt for
att fjarrstarta en dator som inte reagerar. IDER stoder inte dvd-formatet.

IDER anvénds till exempel for att starta en klient med ett skadat operativsystem. Forst satts en giltig startdiskett in i diskettenheten p8
administrationskonsolen. Denna enhet dverférs sedan som ett argument nér administrationskonsolen éppnar IDER TCP-sessionen. Intel AMT registrerar
enheten som en virtuell IDE-enhet pd klienten, oberoende av om den &r p§ eller startad. B&de SOL och IDeR kan anvéndas tillsammans eftersom klientens
BIOS kan behéva konfigureras for att starta fran den virtuella IDE-enheten.

Tillbaka till inneh8lissidan
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Oversikt dver installation och konfiguration av Intel® AMT
Dell™ Systemadministratorshandbok

@ Termer
@ Ligen for installation och konfiguration

Termer

Nedan hittar du en lista 6ver viktiga termer som &r relaterade till installationen och konfigurationen av Intel® AMT:

Installation och konfiguration - Processen d& den Intel AMT-administrerade datorn férses med anvandarnamn, losenord och natverksparametrar som
gor att datorn kan fjarradministreras.

Provisionering - Atgérden att installera och konfigurera Intel AMT.

Konflguratlonstjanst - Ett tred]epartsprogram som slutfér provisioneringen av Intel AMT-provisioneringen for Enterprise-laget.

Intel AMT granssnitt - Ett webblasarbaserat anvandargranssnitt som ger begransade majligheter till fjarrdatoradministration.
Driftsldgen - Intel® AMT kan stillas in for anvandning i endera Enterprise-ldge (for stérre organisationer) eller SMB-lage (Small and Medium
Business) (kallas aven for prowsmnerlngsmodeller) Enterprise-laget kréver en konfigurationstjanst for att provisioneringen ska kunna slutféras. SMB-
laget installeras manuellt, kraver inte ndgot stérre infrastruktur och slutfér provisioneringen genom MEBXx (Intel ME BIOS Extension).

Enterprise-lage - Nar Intel AMT har installerats i Enterprise-ldage &r det klart for att borja konflgurera sina egna mojligheter. Nar alla natverkselement
som behovs &r tillgédngliga behdver du bara ansluta datorn till en stromkalla och natverket, varpa Intel AMT automatiskt borjar konfigurera sig sjélv.
Konflguratlonst]ansten (ett tredjepartsprogram) slutfér processen 8t dig. Intel AMT &r darefter klar for fjidrradministration. Denna konfiguration tar
vanligen bara nagra sekunder. Nar Intel AMT har installerats och konfigurerats kan du konflgurera om tekniken efter foretagets och miljéns behov.
SMB-ldge - S8 snart Intel AMT har installerats i SMB-lage behdver datorn inte initiera ndgon konfiguration éver natverket. Den sker manuellt, och &r
fardig att anvénda med webbgranssnittet fér Intel AMT.

Du maste installera och konfigurera Intel AMT pa en dator innan du kan anvéglda det. Intel AMT-installationen férbereder datorn for Inteol AMT-lage, och gor
natverksanslutning méjlig. Denna installation utférs vanligen bara en enda gang under en dators livstid. Nar Intel AMT har aktiverats gar den att upptacka
med administrationsprogramvara i ett natverk.

Lagen for installation och konfiguration

En Intel AMT-klar dator kan vara i ett av tre olika lagen for installation och konfiguration:

1 Fabriksldge - Fabrikslaget ar helt okonfigurerat, dar sakerhetsinformationen annu inte har definierats och Intel AMT-funktionerna @nnu inte ar
tillgéngliga for administrationsprogram. I fabrikslaget har Intel AMT fabriksdefinierade instéallningar.

Installationsldge - Installationsléget ar ett delvis konfigurerat lage dar Intel AMT har installerats med grundldggande natverks- och TLS-information
(transportlagersakerhet): och ett forsta administratorslosenord, provnsnonermgslosenord (PPS) och provisioneringsidentifierare (PID). Nar Intel AMT har
installerats kan AMT ta emot konfigurationsinstéllningar for Enterprlse laget frdn en konfigurationstjanst.

Provisionerat ldge - Det provisionerade ldget ar ett helt konfigurerat lage dér Intel Management Engine (ME) har konfigurerats med strémalternativ,
och Intel AMT har konfigurerats med sédkerhetsinstallningar, certifikat och de instéllningar som aktiverar Intel AMT-funktionerna. N&r Intel AMT har
konfigurerats &r funktionerna beredda att samverka med administrationsprogrammen.

Metoder for att slutfora provisioneringsprocessen

Datorn maste konfigureras innan Inteol AMT-funktioner kan borja samverka med administrationsprogrammet. Det finns tvd metoder for att slutféra
provisioneringsprocessen (ndmnda fran den minst till den mest komplicerade):

1 Konfigurationstjdnst - En konfigurationstjanst gér att du kan slutféra provisioneringen frén en konsol med ett grafiskt granssnitt p& deras server, och
med en enda tryckning p& var och en av de Intel AMT-kapabla datorerna. Falten PPS och PID fylls i via en fil som skapas av konfigurationstjansten och
sparas pé ett USB-minne.

MEBXx-grénssnittet - IT-administratoren konfigurerar MEBx-instéllningarna (Management Engine BIOS Extension) manuellt pd varje Intel AMT-beredd
dator. Félten PPS och PID fylls i genom att de alfanumeriska nycklarna pd 32 och 8 tecken som skapats av konfigurationstjansten skrivs in i MEBx-
granssnittet.

Tillbaka till inneh8llssidan
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Tillbaka till innehdllssidan

Provisionering: Slutfora installations- och konfigurationsprocessen

Dell™ Systemadministratérshandbok

@ Anvénda en konfigurationstjénst for att slutféra provisioneringen

@ Anvénda MEBx-grénssnittet fér att slutféra provisioneringen

Datorn maste konfigureras innan Intel® AMT-funktioner kan bérja samverka med administrationsprogrammet. Tv8 metoder finns for att slutfora
provisioneringsprocessen (ndmnda frdn den minst till den mest komplicerade):

1 Konfigurationstjinst - En konfigurationstjanst gor att du kan slutféra provisioneringen frén en konsol med ett grafiskt granssnitt pd deras server, och
med en eonda tryckning pa var och en av de Intel AMT-kapabla datorerna. Félten PPS och PID fylls i via en fil som skapas av konfigurationstjédnsten och
sparas pa ett USB-minne.

1 MEBx-grénssnittet - IT-administratéren konfigurerar MEBx-instaliningarna (Management Engine BIOS Extension) manuellt p8 varje Intel AMT-beredd
dator. Falten PPS och PID fylls i genom att de alfanumeriska nycklarna pd 32 och 8 tecken som skapats av konfigurationstjansten skrivs in i MEBx-
granssnittet.

Anvanda en konfigurationstjanst for att slutfora provisioneringen

Anvdnda ett USB-minne

Det har avsnittet beskriver hur Intel® AMT installeras och konfigureras med ett USB-minne. Du kan installera och konfigurera I6senord, provisionerings-1D
(PID) och provisioneringslésenord (PPS) lokalt med hjélp av ett USB-minne. Detta kallas &ven for USB-provisionering. USB-provisionering innebar att du manuellt
kan installera och konfigurera datorer utan de problem som det ofta innebéar att manuellt skriva in olika poster.

USB-provisioneringen fungerar endast om MEBx-Iésenordet har kvar fabriksinstaliningen admin. Om Iésenordet har &ndrats maste det forst aterstallas till
fabriksstandard genom att témma CMOS. Instruktioner finns i “Systeminstallation” i i Anvédndarhandboken till datorn.

Nedan hittar du en typisk procedur for installation och konfiguration med USB-minne. En detaljerad steg-for-steg-guide med Altiris® Dell™ Client Manager
(DCM) finns i Konfigurera Intel AMT med Dell Client Management Application.

1. En IT-tekniker satter in ett USB-minne i en dator med en administrationskonsol.
2. Teknikern begar fram lokala installations- och konfigurationsposter frén en installations- och konfigurationsserver (SCS) via konsolen.
3. SCS gor foljande:
o Skapar lampliga uppséattningar med I6senord, PID och PPS
n Lagrar denna information i sin databas
n Returnerar informationen till administrationskonsolen
4. Administrationskonsolen skriver uppsattningarna med lésenord, PID och PPS till filen setup.bin p& USB-minnet.
5. Teknikern tar med sig USB-minnet till installationsomrddet dar de nya Intel AMT-beredda datorerna finns. Teknikern gér féljande:
o Vid behov, packar upp och ansluter datorerna
o Sétter in USB-minnet i en dator
o Startar den datorn
6. Datorns BIOS identifierar USB-minnet.
o Om hittad s6ker BIOS efter filen setup.bin i bérjan av minnet. G4 till steg 7.
o Om inget USB-minne eller filen setup.bin kan hittas, starta om datorn. Ignorera resten av stegen.
7. Datorns BIOS visar ett meddelande om att den automatiska installationen och konfigurationen kommer att &ga rum.
o Den forst tillgéngliga posten i filen setup.bin ldses in i minnet. Processen utfér féljande:
n Validerar filhuvudposten
n Letar ratt pd nasta tillgangliga post
n Om proceduren lyckas ogiltigforklaras den nuvarande posten s& att den inte kan anvandas igen
o Processen placerar minnesadressen i MEBx-parameterblocket.
o Processen anropar MEBX.
8. MEBXx bearbetar posten.
9. MEBXx skriver ett meddelande om slutférande till skarmen.
10. IT-teknikern sténger av datorn. Datorn &r nu i installationsldget, och &r klar for att distribueras till anvandare i en Enterprise-lagesmiljo.
11. Repetera steg 5 om du har fler an en dator.

Mer information om hur USB-minnet installeras och konfigureras far du hos leverantoren av administrationskonsolen.

Krav pa USB-minne
USB-minnet méste uppfylla féljande krav for att Intel AMT ska kunna installeras och konfigureras:

Det maste vara stérre an 16 MB.

Det maste vara formaterat med FAT16-filsystemet.

Sektorstorleken maste vara 1 kB.

USB-minnet far inte vara startbart.

Filen setup.bin maste vara den forsta filen som placerades p8 USB-minnet. USB-minnet far inte innehalla ndgra andra filer, varken dolda, borttagna eller
annat.

Konfigurera Intel AMT med Dell Client Management Application

Det standardkonsolpaket som erbjuds &r programmet Dell™ Client Management (DCM). Det har avsnittet beskriver proceduren for att installera och
konfigurera Intel® AMT med DCM-paketet. Som tidigare namnts i detta dokument finns flera andra paket tillgangliga frn tredjepartsleverantorer.

Datorn méste vara konfigurerad, och DNS-servern méste se den, innan du pabérjar den har processen. Dessutom krévs ett USB-minne som maste uppfylla
kraven i foregdende avsnitt.

Administrativ programvara &r av naturen inte alltid dynamisk eller fungerar i realtid. Faktum &r att om du ibland instruerar en dator att gora ndgot, till exempel
starta om, kan du faktiskt behdva starta om igen for att den ska fungera.


file:///c:/data/systems/latd630/sw/amt/index.htm

Installation och konfiguration med ett USB-minne

1. Formatera ett USB-minne med FAT16-filsystemet, ge det ingen volymetikett och lagg det sedan 8t sidan.
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2. Oppna programmet Altiris® Dell Client Manager genom att dubbelklicka pd ikonen p& skrivbordet, eller via Start-menyn.
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3+ [ i shiishon rvee JoesitkrieiNS CpickStast aspeC

SE B Abiis Quick Start Consele I |

D<€AL Dell Client Manager Standard

+ Getting Started
= Discover Manageable Resounces
= Install the Altiris Agant
« Configure Alliris Agent satings

+ Enable Harcware Management

* Discover Dall Clignt Systems

. Configure Agents for 32-bal
Hardware Managarment

. Configure Agents for 6
Hardware Managarment

_ View Clignt Systems Discovery
Results

. View Client Systems Configured for
Hardware Managerant

nagement Tasks

¢ Inventory Data

*Scan for Current B10S Seftings
* Configure EIOS Semngs
*Upgrade BI0S Version

= Set Monitoring and Alerts

+ Hardware
.8

+ ASF and AMT Setup and Tasks
« ASF Quick Start
= AMT Quick Stant —

+ Summaries
Dell Client Discovery and
“ installaticn Summary
*BIOS Configuration
*BIOS Upgrades

* Reports
, Defl Clignt Manager Agent =

Dell Client Manager Standard

DelL

MANAGEMENT

Welcome

Weleome to Dell Client Manager Standasd, This hardware management solution lats you manage your Dell
Presision workstations, OptiFler desktops and Labitude notebooks from a remcls management conscls
Management capabiies far certain clder madels as well as Dell Inspiron notebooks and Dimension
desHops are lmited 1o discovery anly. Sea he Product Guide for a complete list of suppored modals.

Delt Client Manager Standard includes 3 80 day licenss. Ifthe license is sllowed bo expire, inventory functions
will cease funcioning. To obtain a ke, unlimited icense you must register your product. Once you have
abtaingd your unlimited Brange pou will nesd 1o ingtall it Click hire 12 install 3 licenss.

Getting Started

Qubck: S1an Tasks. If youve sieany installed e Altins framewonk - Altins

plus management agents on Me systems you wish lo manage - you are ready o enable hardware
management on your qualified Dell client systems by following the Rnks in the Enable Hardware
Management section at e top of e quick starl task menu, on he el

Clicking any link on the quick starn task menu opens ie target task, policy, or report in this window. Click the
view Report bution an any of the five hardware management task pages 1o leam Me s1atus of the fask.
Flease note hal, depending upon your Neffication Server configuration seflings and olher factors, hese
reports may lake some time to begin retuming data the first time you enable the policy o task that is being
reported on.

sener

First Time Setup. I you've just instaled Altiris Motcation Server for the first Bme, there are a few things you
naed 1o do first before you can perform Dell Client Manager tasks. Links to these tasks are found under e
Gefing Started section of the quick start task menu. 4150, depending upon your emvironment and
management preferences. you may want io consider adjusting some Nosdicaton Server configurabon
options to better sult jour needs.

Leam more..

Done.

4. Klicka pd plustecknet (+) for att expandera avsnittet Intel AMT Getting Started (Komma igdng med Intel AMT).
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5. Klicka pd plustecknet (+) for att expandera avsnittet Section 1. Provisioning (Avsnitt 1. Provisionering).

G S 7) Ak Conscle 6.5
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Intel® AMT Getting Started

5.‘1_-4:'1 AMTE Gatong Started Section 1. Provisioning Folder TRYPROWdministrator  6714/2007 1:17:14 P
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& O Tasks
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6. Klicka pd plustecknet (+) for att expandera avsnittet Basic Provisioning (without TLS) (Grundldggande provisionering (utan TLS)).



G4 4 Z)arisConscle 6.5
<1 altiris console
>
Ll

2 53 vt of Bang Management
*

Intel® AMT Getting Started

2 Configraton
£3 Iniel® AMT Getong Started

0DE 8

=4 Section 1. Provisioning Faolder TRYPRO\Administrator 671472007 1:17:14 PM
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7. Valj Step 1. Configure DNS (Steg 1. Konfigurera DNS).

Aviseringsservern med en OOB-hanteringslésning installerad maste ha registrerats i DNS som “ProvisionServer”.
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2 53 Out of Bang Management
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4 W Sz . provisany Section 2 Itk AMT Tasks _Folder TRYFROWAdmin 61472007 11713 PM
= [ Basic Provisonng (without TLS}

@) St L Configure 05

feys
b Frofie Assgrments |
7. Migritor Frovisioning Process

@ 5380 5. Moniter Frofle Assgreants

# [ Enanie Security (TLS)
i ) Section Z. Intel® AMT Tasks

& [ Reports
B [ Tashs

Favorites
S [E #y Faverites
BB Altris Congole Home: Borm 1te2of2
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8. Klicka pd Test pd skarmen DNS Configuration for att kontrollera att DNS har posten ProvisionServer och att den éversatts till ratt Intel-server for
installation och konfiguration (SCS).
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| Home View MHanage Tools Reports Configure Help >

T IR —— B

S 3 Out of 8ang Managament ]
6 £ alert Standard Format Gatting Startad

@ O Colectons DNS Configuration

b B e

2 g ;wga:;mms‘,m Intal® AMT device satup and ion requires the p of 2 Domain Name System

8 [ Section 1. Prowisitning (DNS) Sarver. The DNS must have information for two entitias:
S 01 Basic Previsoning (ihout TS + The computer running Intel@ SCS Server must be registered in the DNS

8] 820 1. Comfigure DS + A configured, operational Intel® AMT device must be registered within DNS
51 $tep 2 Descover Capablities:
1 Siep 3. View Intel T AMT Capable Computers Inteds SCS
@) 580 4 Create Profie The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
@) S 5. Generate Secunty Kevs SCS Sarver is running on this computer) must be registarad in the DNS as "ProvisionServer”.,
@) Siep 8. Configure Automate Profie Assgrments | | THIS MuUSE be done in each DNS Domain. When it sends its "Hello” message, the Intel® AMT
@) Sten 7. Monitor Frovisoning Process device first uses the domain name received from the DHCP server. If there is more than one
@) Step & Marier Praie SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS

instances or the server platform has a different name, then CNAME records need to be

@ [ Enabie seauity (TLS) added to the DNS.

B ) Section 2. INteI® AMT Tasks

lves to the commect Intal@ SCS Server.

&0 Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
& ] Tasks i

Resolved *ProvisionServer® IP:

Resolved Intel® SCS IP:

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Inted® AMT device is not a secure DNS client and it reies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. Thi Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are =l

Bore. [ B ™ T [Pt =

IP-adressen till ProvisionServer och Intel SCS &r nu synliga.
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D ) akkis Consche 65
altiris consal
| Home View Manage Tools Reports Configure Help >
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o cscarass " A
= B cutof Gang Management
@ £ alert Standard Format Getting Started =
@ gcm o DNS Configuration
By B e :
S 3 Tl AMT Gating Started Intal® AMT device setup and ion requires the p of 3 Domain Name System
B £ Section 1. Provis (DNS) Server. The DNS must have information for two entities:
& O Basir (moutTLS} » The computer running Intel® SCS Server must be registered in the DNS
s Stmp 1 Configure DS + A configured, operational Intel® AMT device must be registered within DNS
S Step 2. Descaver Capablites
1 5280 3. view Intel @ AMT Cagabie Comouters Intel SCS
@) Sten & Create Profie The MNotification Server with Out of Band Management Solution installad (with Intald
@) Step 5 Generste Security Keys SCS Server is running on this computer) must be registerad in the DNS as "ProvisionServer”.
@) 5320 €. Configure Automanc Frofie Assgrments | | THiS must be done in each DNS Domain. When it sends its "Hello” message, the Intel® AMT
@ Siep 7. Manine Frovasning Process device first uses the domain name received from the DHCP server. If there is more than one
Step 5. Maritor Frofie SCS in the domain, the DNS will altemnate between the servers. If there are multiple SCS
s Du . 1 (1S) ey instances or the server platform has 3 different name, then CNAME records need to be
Enalis sadin added to the DNS.
S B g T Click on the Test button below to verify that DNS has the ProvisionServer” entry and that it
: g R:“‘ resolves to the comect Intelf SCS Server.
k!
=
Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intel AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal® AMT davices must be configured to have the same FQDN as the host 0S5. This stams
from the fact the Intel® AMT device is not a secure DNS client and it rabies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

when the host 05 is down, the Intel® AMT device requests DNS registration of i
confiqurad FQDN from the DHCP (option B1). This works only if the DNS and DHCP are =]

ore o o T Ao~

9. Valj Step 2. Discovery Capabilities (Steg 2. Upptacktsméjligheter).
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DNS Configuration

Intal® AMT davice satup al requiras the

(DNS) Saerver. The DNS muﬂ have information for two entities:
* The computer running Intel® SCS Server must be registered in the DNS.
+ A configured, operational Intel® AMT device must be ragistered within DNS

of 3 Domain Name System

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intal@ SCS Server,

et

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
configurad FQDN from the DHCP (option B1). This works only if the DNS and DHCP are

Bore.

10. Kontrollera att installningen ar Enabled (Aktiverad). Om den &r Disabled (Inaktiverad), klicka p& kryssrutan invid Disabled (Inaktiverad) och klicka p&
Apply (Anvéand).
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11. Valj Step 3. View Intel AMT Capable Computers (Steg 3. Visa Intel AMT-klara datorer).
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Alla Intel AMT-klara datorer i natverket visas i denna lista.
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12. VA&lj Step 4. Create Profile (Steg 4. Skapa profil).
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13. Klicka p& plustecknet (+) for att l&gga till en ny profil.
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Done.

14. P3 fliken General (Allmant) kan administratéren andra profilnamn, beskrivning och lésenord. Administratoren anger ett standardlésenord for enkelt

[ T R«

underhdll i framtiden. Markera alternativknappen manual (manuell) och ange ett nytt |6senord.



| General [ Metwork | TLs [ AcL [ Power Pelicy |

General Administrator Credentials
Profile nama: defauit_2 Ugar nama:

Profila description: Intel® AMT 2.0 password:
Default profile 2] @ Random creation

r 5
| Manual:

Kerberos

Max clock tolerance: 5 minutes

Password sesssasERERENSRRROY

snsnsavEvaRIRERRES

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Inkernat v

15. Fliken Network (Natverk) innehdller méjligheterna att aktivera pingsvar, VLAN, WebUI, Serial over LAN och IDE-omdirigering. Om du konfigurerar Intel
AMT manuellt finns alla dessa installningar aven tillgéngliga i MEBx.

| General [Metwork | TLS | AcL [ Power Policy |

General

[¥ Enable ping response
VLAN

™ use vian

Enabled Interfaces
™ web Ut

¥ Serial over LAN
¥ IDE redirection

[Etokes| [Ecwee |

hietp: fakirishax.trvpeo docal{Altins [ OOBSCREdE ProfieD), s actionmadd & Irkemet &

16. Fliken TLS (Transport Layer Security) ger mojlighet att aktivera sdkerhet i transportlagret. Om du aktiverar sakerheten behdvs mer information, inklusive
certifikatutfardarens (CA) servernamn, egna namn, typ och certifikatmall.

| General | merwork [ TLs [ AcL | Power Palicy |
ns
I Use TLS
Configure the Profile Certificates
Ch cirees 1ot I
[Enterprise ]
Ihtt: [ skirishase.trvpro.docal{iltine FOOBSCAE gk ProfieDly, scpiFadtionmadd g Irternet ¥

17. Fliken ACL (5tkomst'l)<0ntrollista) anvéands for att granska anvéndare som redan &r associerade till den héar profilen, och for att lagga till nya anvandare
och definiera deras atkomstbehorigheter.



| General [ metwork | TLs [ AcL | Power Policy |

View and Configure the Profile ACL

Add | | |
hitp: lakirishox. rvprodocallitine | OORSCE Bk ProfieDily, asxTactionmadd i Irkernat v

18. Fliken Power Policy (Energiprincip) innehdller konfigurationsalternativ for att véljal vilolage for Intel AMT, och en instéllning for Idle Timeout (Timeout for
inaktivitet). Du rekommenderas att alltid ange timeout for inaktivitet till 1 for att fa optimal prestanda.

| General [matwork [ TLS [ acL [Power policy |
Configure the Profile Power Palicy
Idle timacut:
o minutes
[Eokens| [Ecweal 5|
Pt fakisbo. trvpro Jocal s [OOBSCEEPIolieDlg, s sdion=add @ Irtemet 7

19. Valj Step 5. Generate Security Keys (Steg 5. Skapa sakerhetsnycklar).
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@) Step & Configure Automatc Profle Assgnments
@) Step 7 Wonitor Provisoning Process
&) Step §. Moritor Profle Assigrents
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20. Valj ikonen med pilen som pekar mot Export Security Keys to USB Key (Exportera sakerhetsnycklar till USB-minne).

=l81x|
=] o | e e g
W 7 Conscle 6.5 | | Fo - B - i - ivpage - iToos - ”
<1 altiris console 0 P |
Home View Hanage Tools Reports Configure Help >
N - o o -
S 53 outof Banc Management ‘%—th@ﬁ“l@ﬁh E
# At Standard Pt Gattog Stated Manage Security Keys
& [ Colections
& [ Configuraton

= B3 Intel® AMT Gettng Started
2 [ Section 1. Provisioring
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
& Step 2 Discover Capablities
Q1 step 3. view Tntel T ANT Cagabie Comouters
4T Step & Creste Profie
@) S0 5 Genenate Secuity Keyps
@) Simp & Configure Automanc Frofie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
B [ Enatis Senuity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reports
& O Tasis

Favorites b
S (@ vy Favonites
B alris Console Home:

I Filkar by PID: I Filtar by PPS:

Done.

o - T [Fiw% =

21. Markera alternativknappen Generate keys before export (Skapa nycklar foére export).



Export Security Keys to USB Key

£ only selected
" Generate keys before export:

Ge

s Securily Keys

rater ISU
ot Engine P ord

Iadmm

Niew Intels Management Engine Password

Number of s y keys

Factory Default Intel@ 1

cad USE key file, i frgure sati
click Dowrload USE L 4 fia to

S
Avaiable: No data exported yet close |

bt fskirisbor.trvpro.Joc sl ltns O0BSC SecurikyMEBSettingsPage. a5 G Internet )

fa. Place demnlos

22. Ange det antal nycklar som ska skapas (beroende p8 det antal datorer som behéver provisioneras). Standard &r 50.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@® Management Engine Password

Intel® ME Password: Iadmln

New Inteds Management Engine Password

ed fror LSS key or D

« Managemant

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I
‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet =7

23. Standardlosenordet for Intel ME &r admin. Konfigurera det nya Intel ME-l6senordet for miljon.

£ anty

* {Generate keys befors export:
Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

ed fror LSS key or D

anagemant

Intel® ME Password: Deli1231

Avadable: Mo data exported yet Close I

‘bt fakiishos rprobocal Mbrs (O0BSC/Sec it MER:SettingsP age. aspoc g Intemet =7




24. Klicka p8 Generate (Skapa). Nar nycklarna har skapats visas en lank till vanster om knappen Generate (Skapa).

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password

Intel® ME Password: admin
New Intel® Managemen!
T

t Engine Password
frae

ean

snagement

Intel@® ME Password:

Deli1z31

m;nnmumﬁmmmwam.miﬁ Inkemnet

25. Satt in det tidigare formaterade USB-minnet i en USB-port pd provisioneringsservern.

26. Klicka pd lanken Download USB key file (Hamta USB-minnesfil) for att skicka filen setup.bin till USB-minnet. USB-minnet identifieras som standard.
Spara filen p& USB-minnet.

Om flera nycklar behévs i framtiden m8ste USB-minnet formateras om innan filen setup.bin sparas pa det.

se

 [Generate ke

s before export

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin
New Intels

This

Management Engine Password
ar a d from

8 key or typed
ngina te

in mandally into t

Intel® ME Password: Dell123!

. Flace

Dawnload USB key file

ek isbor.trvpeo ol ks (OOBSC | Secur ity MERx SetingsPage. spic g Internet

|

a. Klicka p& Save (Spara) i dialogrutan File Download (Hamta fil).

|

I.lgmmwmlhhﬂmuﬁ\diuwnuﬁuww

Hame: st bin

Typsc Unkriown File Typs, 25.5KE
From:  akirisber brvpeo,Jocal

End Swe

@ e et o

hhatm you computer. If you do not tust the sowsce, donct find a
peogiamta open this fie o save thi 3 he i

b. Kontrollera att platsen i Save in: (Spara i) & USB-minnet. Klicka p& Save (Spara).



Savein: | < Removable Disk (E:]

&l Save
‘:j Cancal

&

o+ Dourload Conglete

‘sebup,bin from stirishor. trvpeo.Jocal

Downioaded: 25,58 n | s
Downiosd ba: Eijsetup.bin
Trarsferrate:  25.5KBfSec

I [Elose this dhalog bow when downkoad complotes

T e | |

Filen setup.bin syns nu p& enheten i Utforskaren.

=101
Bl Edt Mew Fyworkes Took  Heb n
a - (F | D search () Feiders | (G-
Aekress [ 51, = 8=
Narms = Sa | Type | Date Mocified | atributes |
File and Folder Tasks ¥ Hsetup.bin 26KB  BIN File B2 TLLLZAM A
Other Places £
Details &=

Removable Disk ()
Fremaovable Gizk

Fily System: FAT

27. Stang fonstren Export Security Keys to USB Key (Exportera sakerhetsnycklar till USB-minne) och Utforskaren for att aterga till Altiris-konsolen.
28. Ta med USB-minnet till datorn, satt in minnet och sla pa datorn: USB-enheten identifieras direkt, och féljande meddelande visas:

Continue with Auto Provisioning (Y/N) (Fortsdtta med autoprovisionering (J/N))
29. Tryck pd <y>.

Intel(R) Management Engine BIOS Extension
Copyright(C) 2863-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)




30. Press any key to continue with system boot... (Tryck p8 valfri tangent for att fortsatta med systemstarten...)

Intel(R) Management Engine BIDS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USBE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel (R AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIDS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USBE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel (R) AMT Provisioning complete
Press any key to continue with system boot
ME-BIOS Sync - Successful

31. Tryck p& valfri tangent for att fortsatta att starta systemet. Nar detta &r klart stanger du av datorn och &terg8r till administrationsservern.
32. Valj Step 6. Configure Automatic Profile Assignments (Steg 6. Konfigurera automatiska profiltilldelningar).

72 Altiris Consale 6.5 - Windows Internet Explorer = =]
(€ ISR T | £ -
2 Zpaksis Conscle 6.5 | | B-8
Sl ——
Home View Hanage Tools Reports Configure Help >

T SO+ B shn |
! Manage Security Keys

PID |PPE |Factory Defoult Password [Mew Password

Favorites

I™ Filkar by PID: ™ Filtar o

Dane b 6 tteret A0k -

33. Kontrollera att installningen ar aktiverad. Valj den profil du skapat tidigare i listrutan Intel AMT 2.0+. Konfigurera 6vriga instéllningar for miljon.



5% 4P Z)iis Conscle 6.5
<1 altiris console

= 3 out of Banc Management

G B alert Standard Format Gatting Started

& [ Colections.

@ [ Configuration

= £ IntelT AT Gateng Started

S O Saction 1. Provisking
& [ Basic Srovisioning (vwishout TLS)

@) St 1 Configurs D15
& Stmp 2 Discaver Copablities
B 530 3. view Intel @ AMT Cagabie Computers
AT i 4, Create Frofie
G Sten 5. Generate Secunty Keys

hiriabioe tropen Jocn! - TRVBEOLAdministabor

Resource Synchronization

|| Enatle (currently enabled)

w arofia sxsignments Wil be crested autamatically for
-\J‘( Qualified Domain Name (FQDN) found in the Botificats

T Intal® AMT 1.0 to profile: [defauit_3 =]
W Intal® AMT 2.0+ to profile: im

stams that are in unprovizionad stata and have
Sarver databiase based on the syabem LD

Intekd SCS and Server

) Si=p £ Configure
@] Ssep 7 Mcritor Frovisiorang Process
@ 5% 5 Moritor Frofle Assigwents
& [ Enabie security (TLS)
# () Secton 2. Intel® AN Tasks
& [ Reporss
& [ Tasks

T Remave dy from

¥ Enable Schedule:

Intel® AMT
Daily |

Sarver

AL 2:10 AM svery 1 d5ys, starting Saturday, January 01, 2005

Last sy st
Current status: Inactive

Last Synchronized: 6/27/2007 2:10:11 &AM

| Tetal Devices: o

| Assigned resources:
Craated resources:

oo

Cleaned resources:

Faverites
= (@ My Favortes
B At Console Home

Bore.

(!

JE ]

T3 @ et

34. Valj Step 7. Monitor Provisioning Process (Steg 7. Overvaka provisioneringsprocess).

iR

Lrve Sesrih

E 2 %) akkis Conscle 6.5

@ £ alert Standard Format Getting Started
# [ Colectons
& [ Configuration
S B3 InielT AT Gateng Started
2 D section &, Provisguning
= 0 Bas Provisioning (without TLS)
@] = 1 Configure DS
& 5o 2. Dscover Capablities
Q1 5280 3. view Intel T AMT Cagabie Comouters
4T Simp 4 Create Profie

Resource Synchronization

f - B - - rewe - ek -

|| gnable {currently enabled)

|c§efauIL3 "l
Iﬂfaull_} 'I

F!nlllm AMT 1.0 to profile:
¥ Intel® AMT 2.0+ to profile:

| mw orofile e .ml = created automatically for all systems that are in unprovisioned state and have
(FQON) found in the Hotification Server database based on the system UUID.

5 S0 5. Generate Security Kers | . and
: ::‘"‘“"" 3 | T Remove ds Intal® AMT from Sarver datab
- Monitor Provisoring Process |
) 5te0 5. Maritor Frodle Assgrmants | ¥ Enable schedule: [Dady |
B [ Ensdi ty (TL5) At 2:10 AM every 1 days, starting Saturday, January 01, 2005
G ) Section . Intel® AMT Tacks | ot
01 feporis e
& O Tasis Current status: Inactive
Last Synchronized: 6/27/2007 2:10:11 AM
Total Davices: ]
Assigned resources: ]
Created resources: ]
Cleaned resources: (]
| Favorites ="
2 [ My Favarites Apply I Cancel
I Altris Console Home:
Dore. T 5 R (ET e

De datorer minnena har anvants & borjar visas i systemlistan. Till en bérjan ar deras status Unprovisioned (Oprovisionerad), darefter dndras det till In
provisioning (Provisionering pégar) och till sist, i slutet av processen, andras den till Provisioned (Provisionerad).
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35. Valj Step 8. Monitor Profile Assignments (Steg 8. Overvaka profiltilldelningar).

G-l
U6 7)akiis Conecle 6.5
21 altiris console - -
Home View Hanage Tools Reports

WIS Bo eV RS oeal < TRVPRIOUAST IRt ator

Configure  Help >
|5 I . e S "
= 2 ousremargene rolesL Lol BE IV ;
] ? At Standard Format Gatting Started Intel® AMT S‘{St!l‘ﬂs
& [ Colections
& [ Configraton

S B3 InielT AT Gateng Started
2 [ Section &, Proviskning
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
& Step 2 Discover Capablities
Q1 step 3. view Tntel T ANT Cagabie Comouters

G S0 5. Generate Secunty Hers
) Step & Configure Automatc Profie Assgnments
)] Step 7. Manitor Provissning Process
@ Siep 5. Moniter Frofle Assgrments
@ [ Enatie Saasity (TL5)
G ) Section . Intel® AMT Tacks

Profile

[ULID [FODN [Status | Prowvision D

Hon

& [ Reporss
& O Tasis
C oms [Veria =] C8,... [necvsioning =1 [ Records: [a =
-
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bond o v T B

Datorer som har tilldelats profiler visas i listan. Varje dator identifieras av kolumnerna FQDN, UUID och Profile Name (Profilnamn).
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Nar datorerna val har provisionerats syns de i mappen Collections (Samlingar) i All configured Intel AMT computers (Alla konfigurerade Intel AMT-datorer).

5.5 - Windows Internet Explorer

@7'—? ] Ervpro.localfAlins]C T 251t
GF D7) aniie Conedie 6.5 | |
altiris console — - - =

Home ‘View Hanage Toaks Reports Configure Help

T AL GBO
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All Configured Intel® AMT Computers
All computers in this collection are configured Intel® AMT computers.
2007 11137116 A

Last Updated:
T

o

BN

Anvdanda MEBXx-granssnittet for att slutféra provisioneringen

Intel® AMT gar att stélla in for endera Enterprise-lage eller Small and Medium Business-lage (kallas &ven for provisioneringsmodeller). B&da driftslagena

stoder natverk med dynamisk och statis

k IP.

Om du anvénder dynamiska IP maste vardnamnet fér Intel AMT och operativsystemets vardnamn matcha. Du maste ocksd konfigurera bdde operativsystemet
och Intel AMT foér att kunna anvédnda dven DHCP.

Om du anvénder statiska IP maste IP-adressen for Intel AMT skilja sig frén operativsystemets IP-adress. Dessutom mdste vardnamnet for Intel AMT skilja sig

frdn operativsystemets vardnamn.

1 Enterprise mode (Enterprise-ldget) - Detta ldge &r for stora organisationer. Detta ar ett avancerat natverkslage som stéder TLS (sékerhet i
transportlagret) som kraver en konfigurationstjénst. Enterprise-laget gor att IT-administratorer kan installera och konfigurera Intel AMT for fjérrstyrning
pd ett sakert satt. Dell™-datorn ar som standard installd for Enterprise-laget nar den lamnar fabriken. Du kan &ndra ldge under installations- och

konfigurationsprocessen.

Small Medium Business (SMB) mode (SMB-laget) — Detta ldge ar ett forenklat Idge som inte stéder TLS och det kraver heller inget

installationsprogram. SMB-laget &r for kunder som inte har adminstrationskonsoler fr@n oberoende programleverantérer (ISV) eller de natverks- och
sakerhetsinfrastrukturer som krévs for att anvanda krypterad TLS. I SMB-lage &r installation och konfiguration av AMT en manuell process som
genomfors via Intel ME BIOS Extension (MEBx). Detta lage &r det enklaste att inféra eftersom det inte kraver sérskilt omfattande infrastruktur, men det
ar ocksd det minst sikra eftersom inte all information i natverket krypteras.



Intel AMT Configuration stéller in alla 6vriga Intel AMT-alternativ som inte omfattas av Intel AMT Setup, till exempel att aktivera datorn for funktionerna Serial-
Over-LAN (SOL) eller IDE-Redirect (IDE-R).

Du kan &ndra de instaliningar som anpassas under konfigurationsfasen m&nga génger under en dators livslangd. andringarna kan géras lokalt p& datorn, eller
via en administrationskonsol.

Provisioneringsmetoder for Enterprise-laget

Det finns tvd metoder for att provisionera en dator i Enterprise-laget:

1 aldre
1 IT TLS-PSK
dldre

Om du vill anvénda transportlagersékerhet (TLS) ska du kéra den dldre metoden med installation och konfiguration av Intel AMT i ett isolerat natverk, separat
frén foretagsnatverket. En installations- och konfigurationsserver (SCS) behover en andra natverksanslutning till en certifikatutfardare (en enhet som utfardar
digitala certifikat) for konfiguration av TLS.

Initialt levereras datorerna i fabrlksstandardlserat lage dar Intel AMT &r redo for konfiguration och provisionering. Dessa datorer maste genomga Intel AMT-
installationen for att kunna ga fr&n fabriksstandardlage till mstallatlonslage Né&r datorn val &r i installationslaget kan du fortsatta att konfigurera den manuellt,
eller ansluta den till ett natverk dar den kan ansluta till en SCS och p&bérja Intel AMT-konfigurationen i Enterprise-lage.

IT TLS-PSK

Installation och konfiguration av TLS-PSK fér Intel AMT genomférs vanligen pa foretagets IT-avdelning. Foljande behovs:

1 Installations- och konfigurationsserver
1 Natverks- och sékerhetsinfrastruktur

Intel AMT-klara datorer i standardiserat fabrikslage 6verlamnas till IT-avdelningen, som ansvarar for att installera och konfigurera Intel AMT. IT-avdelningen
kan anvanda valfri metod for att kéra in installationsinformationen for Intel AMT, darefter ar datorerna i Enterprise-lage, och i fasen for pdg8ende installation.
SCS maste skapa PID- och PPS-uppsattningar.

Intel AMT-konfiguration maste ske i ett natverk. Natverket kan krypteras med protokollet Transport Layer Security Pre-Shared Key (TLS-PSK). N&r val datorerna
anslutit till en SCS sker konfiguration av Enterprise-laget.

Enterprise-lage
Intel® Management Engine BIOS Extension (MEBx) &r en ROM-modul (tillval) som Intel levererar till Dell™ och som ingdr i Dells BIOS. MEBx har
specialanpassats for Dells datorer.

Enterprise-laget (for stora foretagskunder) kréaver en installations- och konfigurationsserver (SCS) Ett SCS kor ett program via ett natverk som utfor
installationen och konfigurationen av Intel AMT. SCS kallas &ven for provisioneringsserver, s& som den betraktas i MEBx. En SCS tillhandahalls vanligen av
oberoende programleverantorer (ISV) och finns i sjélva ISV-produkten, administrationskonsolen. Kontakta leverantéren av administrationskonsolen om du vill
ha mer information.

For att kunna installera och konfigurera en dator fér Enterprise-laget maste du aktivera Management Engine for Enterprise-laget, och konfigurera Intel AMT for
Enterprise-laget. Instruktioner finns i ME-konfiguration: Aktivera Management Engine for Enterprise-ldget och Intel AMT-konfiguration: Aktivera Intel AMT for
Enterprise-laget.

ME-konfiguration: Aktivera Management Engine for Enterprise-ldaget
Utfor foljande for att aktivera Intel ME-konfigurationsinstéliningar pa malplattformen:

1. SI& p8 datorn och tryck pd <Ctrl><p> under startprocessen nar Dell-logotypskdrmen visas. D8 startas MEBx-programmet.

2. Skriv admin i faltet Intel ME Password (Intel ME-I6senord). Tryck p& <Enter>. Losenord &r skiftlageskansliga.

Du méaste andra det férinstallda I6senordet innan du kan &ndra ndgra MEBx-instaliningar.



Intel (R) Management Engine BIDS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ESC1=Exit [ENTER1=Submit

3. Vélj Change Intel ME Password (&ndra I6senord for Intel ME). Tryck pd <Enter>. Skriv in det nya losenordet tvd g&nger for att verifiera det.
Det nya I6senordet maste inkludera foljande element:

Atta tecken

En versal (stor) bokstav

En gemen (liten) bokstav

En siffra

Ett specialtecken (ej siffra), till exempel !, $, eller ; anvand inte tecknen :, ”, och ,.

Understrecket ( _ ) och blanksteg gér att anvénda i I6senord, men 6kar INTE I6senordets komplexgrad.
andra losenordet for att etablera Intel AMT-agarskap. Datorn 6vergdr d& frén fabriksstandardlage till installationslége.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [1i1=3elect [ENTER1=Access

4. Valj Intel ME Configuration (Intel ME-konfiguration). Tryck p8 <Enter>.

Med ME Platform Configuration (ME-plattformskonfiguration) kan du konfigurera ME-funktioner som energiprinciper, méjligheter till uppdatering av
firmware mm.



Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Configuration H
'.

Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

5. Foéljande meddelande eller ndgot liknande visas:
Fortsatt (J/N)).

System resets after configuration change. Continue (Y/N) (Systemet startas om nadr konfigurationen &ndras.
Tryck pé <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-066 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=Select [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

6. Intel ME State Control (Statuskontroll for Intel ME) ar nédsta alternativ. Standardinstallningen for detta alternativ &r Enabled (Aktiverad). &ndra inte
denna installning till Disabled (Inaktiverad). Om du vill inaktivera Intel AMT &ndrar du i stallet alternativet Manageability Feature Selection (Val av

hanteringsfunktion) till None (Ingen).



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.

[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Vélj Intel ME Firmware Local Update (Lokal uppdatering av Intel ME-firmware). Tryck pd <Enter>.
8. Valj Always Open (Alltid 6ppen). Tryck p& <Enter>. Standardinstaliningen for detta alternativ ar Disabled (Inaktiverad).

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Valj Intel ME Features Control (Kontroll av Intel ME-funktioner). Tryck p& <Enter>.
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Manageability Feature Selection (Val av hanteringsfunktion) &r nésta alternativ. Denna funktion stéller in administrationsléget for plattformen.
Standardinstéliningen &r Intel AMT.

10.

Om du véljer alternativet None (Ingen) inaktiveras alla méjligheter till fijarradministration.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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[ i L]

Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t4]1=8elect [ENTER1=Access

[#] Intel(R) AMT
[ 1 ASF

11. Valj Return to Previous Menu (3terg3 till foregdende meny). Tryck p& <Enter>.
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[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Valj Intel ME Power Control (Strémhantering for Intel ME). Tryck pd <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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[ !

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

13. Intel ME ON in Host Sleep States (Intel ME P3 i vardviloldagen) ar nasta alternativ. Standardinstaliningen &r Mobile: ON in SO (Mobil: P8 vid S0).
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[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Valj Return to Previous Menu (3tergad till foregdende meny). Tryck p& <Enter>.
15. Valj Return to Previous Menu (8tergd till foregdende meny). Tryck p& <Enter>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Avsluta MEBx Setup och spara ME-konfigurationen. Datorn visar meddelandet I ntel ME Configuration Conpl ete (Intel ME-konfiguration klar) och startar
om. Nar ME-konfigurationen &r klar kan du konfigurera Intel AMT-installningarna. Instruktioner finns i Intel AMT Configuration: Aktivera Intel AMT f6r

Enterprise-laget.

Intel AMT-konfiguration: Aktivera Intel AMT for Enterprise-laget

Utfor foljande for att aktivera Intel AMT-konfigurationsinstallningar p& malplattformen:

1. SI& p& datorn ooch tryck p8 <Ctrl><p> under startprocessen nar Dell-logotypskarmen visas. D& startas MEBx-programmet.
2. En lésenordsfraga visas. Ange det nya Intel ME-I6senordet.
3. Vélj Intel AMT Configuration (Intel AMT-konfiguration). Tryck pd <Enter>.
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[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Valj Host Name (Vardnamn). Tryck p& <Enter>. Skriv sedan in ett unikt namn fér denna Intel AMT-dator. Tryck pd <Enter>.

Blanksteg far inte anvandas i vardnamnet. Kontrollera att det inte finns dubblettvardnamn i natverket. Vardnamn kan anvéndas i stéllet for datorns IP i alla
program som behover IP-adressen.

Intel(R) Management Engine BIDS Extension vZ.5.15.0000
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[

1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

5. Valj TCP/IP. Tryck pé <Enter>.
Foljande meddelande visas:
1 Disable Network Interface: (Y/N) (Inaktivera n&tverksgrdnssnitt: (J/N))
Tryck p& <N>.

Om néatverket inaktiveras kommer alla mojligheter till AMT-fjarrstyrning att inaktiveras, och TCP/IP-instédllningarna &r inte nédvéndiga. Det har
alternativet ar en véxel, och nasta g%ng du tar fram den f8r du se motsatt instéllning.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
2003-06 Intel Corporatiom.
[

Copyright (C)

[ESCI=Exit

1 [DHCP Enabl e] Disabl e DHCP

Tryck p& <N>.

All Rights Reserved.
1

Host Name

TCP/ 1P

Provisioning Server

Provision Model

Set PID and PPS

Un-Provision

SOL/ IDE-R

Secure Firmware Update

[Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

(Y'N) ([DHCP aktiv] Inaktivera DHCP (J/N))

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000

Copyright (C)

[ESCI=Exit

I Domain Name (Dom&nnamnet)

Skriv domé@nnamnet i faltet.

2003-06 Intel Corporation. A1l Rights Reserved.
[ |

Host Name

TCP/IP

Provisioning Server

Provision Model

Set PID and PPS

Un-Provision

SOL/IDE-R

Secure Firmware Update

[T4]1=5elect [ENTER 1=Access

[DHCP Enabled]

Disable DHCP: (Y/N)
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[ 1

Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

6. Valj Provision Server pd menyn. Tryck pd <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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[ 1

Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [1i1=3elect [ENTER1=Access

7. Skriv in IP-numret for provisioneringsservern i faltet for dess adress, och tryck p& <Enter>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Provisioning server address

[ESC1=Exit [ENTER1=Submit

ﬂ OBS! Standardinstéliningen &r 0.0.0.0. Denna standardinstélining fungerar endast om DNS-servern har en post som kan oversattas till
provisioneringsserverns IP.

8. Ange porten i faltet for portnummer och tryck p8 <ENTER>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set FID and PPS
Un-Provision

SOL/ 1DE-R

Secure Firmuare Update

Port number (0-65535)

[

[ESCI=Exit [ENTER1=Submit

& OBS! Standardinstallningen &r 0. Om du I%tcer standardinstéllningen 0 vara kvar kommer AMT att férsoka kontakta provisioneringsservern pa port
9971. Om provisioneringsservern lyssnar pa en annan port anger du den har.
Féljande meddelande eller ndgot liknande visas:

1 [Intel (R) AMI 2.6 Mde] [Enterprise] change to Small Business: (Y/N) ([Intel (R} AMI 2.6-1l4ge] [Enterprise] byt till Small Business:
(IIN)

Tryck p& <N>.
9. Set PID and PPS (Ange PID och PPS) &r nasta alternativ. PID och PPS gdr att mata in manuellt, eller med ett USB-minne s8 snart SCS skapat koderna.

Detta alternativ ange PID (provisionerings-ID) och provisioneringslésenord (PPS). PID bestar av atta tecken, och PPS 32. Det finns bindestreck mellan varje
uppsattning om fyra tecken, s& inklusive bindestrecken best&r PID av nio tecken och PPS av 40. En SCS maste skapa dessa poster.
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[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update

Enter PID (e.g. ABCD-1Z234)

[ESC1=Exit [ENTER1=Submit

10. Valj SOL/IDE-R. Tryck pd <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=5elect [ENTER1=Access

11. Foljande meddelanden visas, och kraver det svar som anges i féljande punktlista:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Akta] Systemet startas om nar konfigurationen &ndras.

(JIN)

Tryck pé <y>.

Fortsatt:
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

[ESC1=Exit [T41=Select [ENTERI=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

1 User name & Password (Anvandarnamn & Ldsenord)
o Valj Enabled (Aktiverad) och tryck sedan p& <Enter>.

Detta alternativ gor att du kan lagga till anvandare och Iosenord frdn webbgranssnittet. Om alternativet &r inaktiverat ar det bara administratéren som
har MEBx-fjarrdtkomst.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=Select [ENTERI1=Access

Username & Password

[ 1 DISABLED

[«] ENABLED

1 Serial Over LAN (Seriell via LAN)

Vélj Enabled (Aktiverad) och tryck sedan pa <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Serial Over LAN
[ 1 DISABLED,
[%) ENABLED

1 | DE Redirection (IDE-ondirigering)
Vélj Enabled (Aktiverad) och tryck sedan pa8 <Enter>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmuare Update
Set PRTC

[ESCI=Exit [ti1=Select [ENTERI=Access

IDE Redirection
[ ] DISABLED

[=] ENABLED

12. Secure Firmware Update (Saker firmwareuppdatering) &r nésta alternativ. Standardinstéllningen &r Enabled (Aktiverad).
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[ !

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision
SOL/IDE-R

Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

[ 1 DISABLED
]

[%] ENABLED

13. Hoppa d6ver Set PRTC (Ange PRTC).
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[ 1

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set FRTC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESC1=Exit [ENTER1=Submit

14. I1dle Timeout (Timeout vid inaktivitet) &r nésta alternativ. Standardinstéllningen &r 1. Denna timeout &r endast tillamplig nér ett WolL-alternativ har valts
isteqg 13 i processen nar ME aktiveras for Enterprise-laget.

instdliningen méste anvandas i steq 13.
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Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout|

Timeout Value (0-65535)

[ESC1=Exit [ENTER]1=Submit

15. Valj Return to Previous Menu (3tergad till foregdende meny). Tryck p& <Enter>.
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[ !

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Beturn to Previous Menul

[ESCI=Exit [1i1=3elect [ENTER1=Access

16. Klicka p8 Exit (Avsluta). Tryck pa <Enter>.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

17. Foljande meddelande eller ndgot liknande visas:

Are you sure you want to exit? (Y/N (Vill du verkligen avsluta? (J/N)):

Tryck pd <y>.

Intel(R) Management Engine BIDS Extension vZ2.5.15.0000
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[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

18. Datorn startar om. Stang av datorn och dra ut nétkabeln. Datorn ar nu i installationslaget, och ar klar for distribution.

SMB-lage
Intel® Management Engine BIOS Extension (MEBx) &r en ROM-modul (tillval) som Intel levererar till Dell™ och som ingdr i Dells BIOS. MEBx har
specialanpassats for Dell™-datorer.

Dell stoder ocks8 installation och konfiguration av Intel AMT i SMB-lage (Small and Medium Business). Den enda instéllning som inte behovs i SMB-lage &r Set
PID and PPS (Ange PID och PPS). Dessutom stélls alternativet Provision Model (Provisioneringsmodell) in till Small Business i stéllet for Enterprise.

For att kunna installera och konfigurera en dator for SMB-ldget méste du aktivera Management Engine for SMB-laget, och konfigurera Intel AMT for SMB-
laget. Instruktioner finns i ME-konfiguration: Aktivera Management Engine fér SMB-laget och Intel AMT-konfiguration: Aktivera Intel AMT fér SMB-laget.

ME-konfiguration: Aktivera Management Engine for SMB-laget

Utfor foljande for att aktivera Intel ME-konfigurationsinstéllningar p8 malplattformen:

1. SI& p8 datorn och tryck pd <Ctrl><p> under startprocessen nar Dell-logotypskdrmen visas. D8 startas MEBx-programmet.


file:///c:/data/systems/latd630/sw/amt/deployment.htm

2. Skriv admi n i faltet Intel ME Password (Intel ME-I6senord). Tryck pd <Enter>.

Lésenord &r skiftlageskansliga. Du méste andra det forinstallda I6senordet innan du kan dndra ndgra MEBx-installningar.

Intel(R) Managemeni Engine DIOS Extension vZ2.5.15.0000
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! N MENU 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ESC1=Exit [ENTER1=Submit

3. Vélj Change Intel ME Password (andra Isenord for Intel ME). Tryck pd <Enter>. Skriv in det nya lsenordet tvd génger for att verifiera det.
Det nya I6senordet maste inkludera féljande element:

Atta tecken

En versal (stor) bokstav

En gemen (liten) bokstav

En siffra

Ett specialtecken (ej siffra), till exempel !, $, eller ; anvénd inte tecknen :, ", och ,.

Understrecket ( _ ) och blanksteg gdr att anvénda i I6senord, men 6kar INTE I6senordets komplexgrad.
andra l6senordet for att etablera Intel AMT-agarskap. Datorn dvergdr d& fran fabriksstandardlage till installationslage.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration

Change Intel(R) HE Password

Exit

Intel(R) ME New Password

[ESCI=Exit [ENTER1=Submit

4. Valj Intel ME Configuration (Intel ME-konfiguration). Tryck p8 <Enter>.

Med ME Platform Configuration (ME-plattformskonfiguration) kan du konfigurera ME-funktioner som energiprinciper, méjligheter till uppdatering av firmware
mm.
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[ 1

Intel(R) ME Configuration H
}

Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

5. Fo6ljande meddelande visas:
System resets after configuration change. Continue (Y/N) (Systemet startas om nar konfigurationen &ndras. Fortsatt (J/N)).

Tryck pd <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000

Copyright(C) 2003-066 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=Select [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

6. Intel ME State Control (Statuskontroll for Intel ME) ar néasta alternativ. Standardinstallningen for detta alternativ &r Enabled (Aktiverad). &ndra inte
denna installning till Disabled (Inaktiverad). Om du vill inaktivera Intel AMT &ndrar du i stallet alternativet Manageability Feature Selection (Val av

hanteringsfunktion) till None (Ingen).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Vélj Intel ME Firmware Local Update (Lokal uppdatering av Intel ME-firmware). Tryck pd <Enter>.
8. Valj Disabled (Inaktiverad). Tryck pd <Enter>. Standardinstéllningen for detta alternativ &r Disabled (Inaktiverad).

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [ti]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Valj Intel ME Features Control (Kontroll av Intel ME-funktioner). Tryck p& <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Manageability Feature Selection (Val av hanteringsfunktion) &r nasta alternativ. Denna funktion stéller in administrationsléget for plattformen.

10.
Standardinstéllningen &r Intel AMT. Om du véljer alternativet None (Ingen) inaktiveras alla méjligheter till fjarradministration.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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[ i L 1

Manageability Feature Selection|

Return to Previous Mewu

[ESCI=Exit [ti]1=Select [ENTER1=Access

NONE

e
[#] Intel(R) AMT
[ 1 ASF

11. Valj Return to Previous Menu (3terg3 till foregdende meny). Tryck p& <Enter>.
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[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Valj Intel ME Power Control (Stromhantering for Intel ME). Tryck pd <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

13. Intel ME ON in Host Sleep States (Intel ME P3 i vardviloldagen) ar nasta alternativ. Standardinstaliningen &r Mobile: ON in SO (Mobil: P8 for S0).
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[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Valj Return to Previous Menu (3tergad till foregdende meny). Tryck p& <Enter>.
15. Valj Return to Previous Menu (3terga till foregdende meny). Tryck p& <Enter>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Avsluta MEBx Setup och spara ME-konfigurationen. Datorn visar meddelandet I ntel ME Configuration Conpl ete (Intel ME-konfiguration klar) och startar
om. Nar ME-konfigurationen &ar klar kan du konfigurera Intel AMT-installningarna.

Intel AMT-konfiguration: Aktivera Intel AMT for SMB-laget
Utfor foljande for att aktivera Intel AMT-konfigurationsinstallningar p& malplattformen:

1. SI& pd datorn och tryck pd <Ctrl><p> under startprocessen nar Dell-logotypskarmen visas. D8 startas MEBx-programmet.
2. En I6senordsfréga visas. Ange det nya Intel ME-I6senordet.
3. Valj Intel AMT Configuration (Intel AMT-konfiguration). Tryck pd <Enter>.
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[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Valj Host Name (Vardnamn). Tryck pd <Enter>.
5. Skriv sedan in ett unikt namn for denna Intel AMT-dator. Tryck p8 <Enter>.

Blanksteg far inte anvéndas i vardnamnet. Kontrollera att det inte finns dubblettvardnamn i natverket. Vardnamn kan anvéndas i stéllet for datorns IP i
alla program som behéver IP-adressen.

Intel(R) Management Engine BIOS Extension vZ.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[

1

TCP/1P

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

6. Valj TCP/IP. Tryck pd <Enter>.
7. Foljande meddelanden visas, och kraver det svar som anges i foéljande punktlista:

1 Disable Network Interface: (Y/N) (Inaktivera natverksgrdnssnitt: (J/N))
Tryck p& <N>.

Om nétverket inaktiveras kommer alla mojligheter till Intel AMT-fjarrstyrning att inaktiveras, och TCP/IP-instéllningarna &r inte nédvandiga. Det har
alternativet &r en vaxel, och nasta gdng du tar fram den far du se motsatt installning.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP aktiv] Inaktivera DHCP (J/N))
Tryck p& <N>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

30L/ IDE-R

Secure Firmware Update

[ESCI=Exit [t11=Select [ENTERI1=Access

[DHCT Enabled]
Disable DHCP: (Y/N)

1 Domain Name (Dom&nnamnet)

Skriv domannamnet i faltet.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

8. Vaélj Provision Model pd menyn. Tryck p& <Enter>.
9. Foljande meddelande visas:

Féljande meddelande visas:
1 Change to Intel AMT 1.0 Mode: (Y/N) (Vaxla till Intel AMT 1.0-1lage: (J/N))

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmuare Update

[ESCI=Exit [ti1=3elect [ENTER1=Access

[Intel(R) AMT 2.5 Model
Change to Intel(R) AMT 1.0 Mode: (Y/N)

Tryck p& <y>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

10. Hoppa &ver alternativet Un-Provision (Avprovisionera). Detta alternativ 8terstéller datorn till fabriksinstéllningarna. Information om avprovisionering
hittar du i Aterga till standard.

11. Va&lj SOL/IDE-R. Tryck p8 <Enter>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

Idle Timeout

[ESC1=Exit [ti1=Select [ENTERI=ficcess

12. Foljande meddelanden visas, och kréver det svar som anges i foéljande punktlista:

1 [Caution] System resets after configuration. changes. Continue: (Y/N) ([Akta] Systemet startas om ndr konfigurationen &ndras. Fortsatt:

(JIN)

Tryck pé <y>.
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Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

1 User name & Password (Anvandarnamn & Lésenord)

Valj Enabled (Aktiverad) och tryck sedan p& <Enter>.

Detta alternati;/ gor att du kan lagga till anvéndare och lésenord frdn webbgranssnittet. Om alternativet &r inaktiverat ar det bara administratéren som
har MEBx-fjarratkomst.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmuware Update
Set PRTC

Idle Timeout

[ESC1=Exit [t41=Select [ENTERI=ficcess

Username & Password

[ ] DISABLED)
[*] ENABLED

1 Serial Over LAN (Seriell via LAN)

Valj Enabled (Aktiverad) och tryck sedan p& <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name
TCP/ 1P
Provision Model

Secure Firmware Update
Set PRTC
Idle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED]
[#) ENABLED

1 | DE Redirection (IDE-ondirigering)
Valj Enabled (Aktiverad) och tryck sedan p& <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [1i1=3elect [ENTER1=Access

IDE Redirection

[ ] DISABLED)

[=] ENABLED

13. Secure Firmware Update (Séker firmwareuppdatering) ar nasta alternativ. Standardinstéllningen ar Enabled (Aktiverad).



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P
Provision Model
Un-Provision
SOL/ IDE-R

Set PRTC

ldle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

14. Hoppa éver Set PRTC (Ange PRTC).

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set PRTC

ldle Timeout

Enter PRTC in GMTCUTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER1=Submit

15. Idle Timeout (Timeout vid inaktivitet) &r ndsta alternativ. Standardinstallningen ar 1. Denna timeout &r endast tillamplig nar ett WoL-alternativ har valts
isteg 13 i processen nar ME aktiveras for SMB-laget.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ I !

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout|

Return to Previous Menu

Timeout Value (0-65535)

i

[ESCI=Exit [ENTER1=Submit

16. Valj Return to Previous Menu (3tergd till foregdende meny). Tryck p& <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ I 1

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Return to Previous Menyl

[ESCI=Exit [t41=3elect [ENTER1=Access

17. Klicka pd Exit (Avsluta). Tryck p& <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

18. Foljande meddelande visas:

Are you sure you want to exit? (Y/N) (Vill du verkligen avsliuta? (J/N):

Tryck pé <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

19. Datorn startar om. Stang av datorn och dra ut nétkabeln. Datorn ar nu i installationslaget, och ar klar for distribution.

Tillbaka till inneh8llssidan
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Tillbaka till innehdllssidan

Felsd6kning

Dell™ Systemadministratérshandbok

@ Aterstalining till standardvéarden (Avprovisionering)

@ Flashning av firmware - inbygad programvara
@ Serial-Over-LAN (SOL) och IDE-omdirigering (IDE-R)
@ Felmeddelanden

Det héar avsnittet beskriver ndgra grundldggande felsoknings8tgéarder som kan vidtas om problem uppstar med konfigurationen av Intel® AMT.

Aterstillning till standardvirden (Avprovisionering)

Att 8terstalla standardvérden kallas &ven avprovisionering. En dator som installerats och konfigurerats for Intel AMT kan avprovisioneras fran skarmen AMT
Configuration och alternativet Un-Provision (Avprovisionera).

Folj instruktionerna nedan for att avprovisionera en dator:
1. Valj Un-Provision (Avprovisionera) och dérefter Full Un-provision (Fullstdndig avprovisionering).

Fullstandig avprovisionering &r tillgénglig for datorer provisionerade i SMB-lage. Detta alternativ aterstéller alla konfigurerade Intel AMT-installningar till
fabriksstandarden, men &terstaller INTE konfigurationsinstallningar och l6senord for ME. Fullstandig och delvis avprovisionering &r tillganglig for datorer
provisionerade i Enterprise-lage. Delvis avprovisionering 8terstaller alla konfigurerade Intel AMT-installningar till fabriksvaden, med undantag fér PID och
PPS. Delvis avprovisionering aterstaller INTE konfigurationsinstallningar eller I6senord for ME.

Ett meddelande om avprovisioneringen visas efter ca. 1 minut. N&r avprovisioneringen &r klar éverldamnas kontrollen till skdrmen Intel AMT Configuration
igen. Alternativen Provisioning Server (Provisioneringsserver), Set PID and PPS (Ange PID och PPS) och Set PRTC (Ange PRTC) &r tillgdngliga igen
eftersom datorn &terstallts till det forvalda Enterprise-laget.

Vélj Return to previous menu (Aterg% till foregdende meny).
Valj Exit (Avsluta) och tryck sedan pa <y>. Datorn startar om.

wn

Flashning av firmware — inbyggd programvara

Flasha firmwareprogramvaran om du vill uppgradera till nyare versioner av Intel AMT. Den automatiska flashfunktionen gar att inaktivera genom att valja
Disabled (Inaktiverad) under instéllningen Secure Firmware Update (Saker firmwareuppdatering) i MEBx-granssnittet. Mojligheten att flasha firmware, nar
den ar tillganglig, finns att hamta p& webbplatsen support.dell.com.

Det gar INTE att flasha firmware till en &ldre version eller till nuvarande installerad version. Méjligheten att flasha firmware finns att hamta p8 webbplatsen
support.dell.com.

Serial-Over-LAN (SOL) och IDE-omdirigering (IDE-R)

Om du inte kan anvéanda IDE-R och SOL, f6lj dessa anvisningar:

1. Tryck p& <Ctrl><p> p8 startskarmen for att ga till MEBx-skarmarna.

2. En I6senordsfrdga visas. Ange det nya Intel ME-Isenordet.

3. Valj Intel AMT Configuration (Intel AMT-konfiguration).

4. Tryck p& <Enter>.

5. Valj Un-Provision (Avprovisionera).

6. Tryck p8 <Enter>.

7. Valj Full Unprovision (Fullsténdig avprovisionering).

8. Tryck pa <Enter>.

9. Konfigurera om instaliningarna p8 skarmen Intel AMT Configuration (Intel AMT-konfiguration).
Felmeddelanden

Not able to enter the MEBx on POST

MEBx kréver att DIMM A-platsen fylls, i annat fall visas foljande meddelande vid POST och du kan d& inte ga vidare till MEBx-gréanssnittet.

Bad ME memory configuration (Felaktig ME-minneskonfiguration).

ﬂ oBs! DIMM A finns under tangentbordet. Instruktioner for hur du n8r denna plats finns i Anvéndarhandboken.

Tillbaka till Innehall
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Tillbaka till innehdllssidan

Anvinda webbgrinssnittet for Intel® AMT

Dell™ Systemadministratéorshandbok

Intel® AMT webbgranssnitt - Ett webbldsarbaserat anvéndargranssnitt som ger begréansade méjligheter till fJarrdatoradmlmstratlon Webbgranssmttet
anvénds ofta som ett test for att beddma om installationen och konfigurationen av Intel AMT har utférts korrekt pd en dator En framgangsrik fjarranslutning
mellan en fjarrdator och varddatorn med webbgranssnittet visar om Intel AMT har installerats och konfigurerats korrekt p8 fijarrdatorn.

Webbgranssnittet for Intel AMT g8r att na frén alla webblasare, till exempel Internet Explorer® eller Netscape®
Begransade mojligheter for fjarrdatoradministration omfattar:

Maskinvaruinventering
Handelseloggning
Fjarrdatordterstalining
andra natverksinstéllningar
Tilldagg av nya anvandare

Stodet fér webbgrénssnittet aktiveras som standard for datorer installerade och konfigurerade féor SMB. Webbgranssnittsstodet for installation och
konfiguration av Enterprise-datorer avgors av installations- och konfigurationsservern.

Information om hur du anvénder webbgranssnittet finns p& Intels webbplats pa www.intel.com.
Folj instruktionerna nedan for att ansluta till Intel AMT-webbgrénssnittet p8 en dator som har konfigurerats och installerats:

1. SI8 pé en Intel AMT- kapabel dator dér installation och konfiguration av Intel AMT har slutforts.

2. Starta en webblasare fr@n en separat dator, till exempel en admmlstratlonsdator pd samma delnat som Intel AMT-datorn.

3. Anslut till IP-adressen som finns angiven i MEBx och porten pd den Intel AMT-kapabla datorn. (exempel: http://ip_address: 16992 eller
http://192.168. 2. 1: 16992)

1 Som standard ar porten 16992. Anvand port 16993 och https:// for att ansluta till Intel AMT-webbgranssnittet pd en dator som har
konfigurerats och installerats i Enterprise-lage.

1 Om DHCP anvénds ska det fullsténdiga domannamnet (FQDN) fér ME anvandas. FQDN ar kombinationen av vardnamn och doman.
(exempel: http://host_name: 16992 eller http://systentl: 16992)

Administrationsdatorn upprattar en TCP-anslutning till den Intel AMT-kapabla datorn och l&ser av den Intel AMT-inbdddade webbsidan pa toppniva i
Management Engine ps Intel AMT-datorn.

4. Skriv in anvéandarnamnet och l6senordet.
Det forinstallda anvdndarnamnet &r admin, och I6senordet ar det som stélldes in under installationen av Intel AMT i MEBx.
5. Granska datorinformationen och gér eventuella &ndringar som behovs.

Du kan &ndra MEBx-l6senordet for fjarrdatorn i webbgranssnittet. Om du andrar I6senordet | webbgranssnittet eller en fjarrkonsol ger det upphov till tva
I16senord. Det nya Iésenordet, som kallas fjarr-MEBx-l6senordet, fungerar endast p& distans med webbgrénssnittet eller fjarrkonsolen. Det lokala MEBx-
I6senordet anvands for lokal atkomst till MEBx har inte &ndrats. Du m8ste minnas b&dda MEBx-I6senorden, bade det lokala och fjarriésenordet, for att
kunna nd dator-MEBx lokalt och pa distans. Nar MEBx-losenordet inledningsvis stélls in under installationen av Intel AMT fungerar I6senordet bade lokalt
och p8 distans. Om fjarrlosenordet andras blir Iosenorden osynkroniserade.

6. Klicka p8 Exit (Avsluta).

Tillbaka till inneh8lissidan


file:///C:/data/systems/latd630/sw/AMT/index.htm
file:///C:/data/systems/latd630/sw/AMT/index.htm

